[bookmark: _Toc341970938][bookmark: _Toc315970077][bookmark: _Toc315968979][bookmark: _Toc315966734][bookmark: _Toc315966317]國家發展委員會
[bookmark: _Hlk102139715][bookmark: _Hlk99725434]花東基金補助計畫管理資訊系統建置
委外服務案
[bookmark: _Hlk101441638](案號：ndc112003)





需求說明書












中華民國　年　月
0

5

0


目次
壹、專案說明	2
一、專案名稱	2
二、背景說明	2
三、專案目標	3
四、專案範圍	3
五、專案時程	4
六、專案預算	4
貳、專案需求說明	5
一、共通性規範	5
二、花東基金補助計畫管理資訊系統建置	6
三、跨系統資料介接	9
四、駐點人員	9
五、客服專線諮詢服務	9
六、教育訓練	10
參、資訊安全及保密責任要求	11
肆、其他事項	13
伍、基本服務水準	14
陸、交付項目	17
柒、服務建議書建議格式	18
附件1：花東基金補助計畫管理資訊系統操作畫面範例	19
附件2：花東基金補助計畫管理資訊系統資料欄位範例	20
附件3：資通系統共同性基本安全要求	28
附件4：變更申請單	66
附件5：經費估算表	69
[bookmark: _Toc391539289][bookmark: _Toc391539623]
16

[bookmark: _Toc120633327]壹、專案說明
[bookmark: _Toc345427762][bookmark: _Toc352592754][bookmark: _Toc391539290][bookmark: _Toc391539624][bookmark: _Toc120633328][bookmark: _Toc154829564]一、專案名稱
花東基金補助計畫管理資訊系統建置委外服務案（以下簡稱本專案）。
[bookmark: _Toc345427763][bookmark: _Toc352592755][bookmark: _Toc391539291][bookmark: _Toc391539625][bookmark: _Toc120633329]二、背景說明
（一）專案緣起
為推動花東地區產業發展，維護自然生態景觀，發展多元文化特色，提升生活環境品質，100年6月29日總統令公布「花東地區發展條例」(以下簡稱花東條例)，行政院同時依據花東條例第12條規定，設立「花東地區永續發展基金」(以下簡稱花東基金)，用以支應補助花東地區永續發展相關計畫，以及辦理花東產業輔導與投、融資計畫等。
花東兩縣政府依花東地區永續發展策略計畫，擬訂4年1期之綜合發展實施方案，迄今業推動至第3期，第4期綜合發展實施方案（表定為113年至116年）預定於112年啟動編擬及審議作業，為使各項基金補助計畫能如期於執行期間以更有效率及便捷方式管理，擬於本專案開發建置管理資訊系統，以強化花東地區永續發展基金補助計畫(以下簡稱花東基金補助計畫)執行管理。
本專案規劃在相關計畫體制及管考規定基礎上，配合最新資訊安全規範，建構符合中央主管部會及計畫執行機關計畫經費控管、執行管理、成果彙總等管理需求之管理系統，並且提供與本會目前已開發建置之「政府計畫資料庫」及「個案計畫空間管理資訊系統」資料介接功能，以協助花東基金補助計畫建構地理空間資訊，未來進一步推動計畫資料治理等工作，完善整體計畫管理體制。
（二）使用對象
[bookmark: _Hlk99028611]1、中央主管部會：花東基金補助計畫之中央主管部會。
2、縣政府：花蓮縣政府及臺東縣政府各計畫執行單位及管考單位。
3、本會各計畫審議及管制單位。
（三）系統使用及開發環境
本專案以行政院及所屬委員會雲端資料中心現行所提供各類型虛擬主機之規格及作業系統環境為準，雲端提供系統平臺包含Windows及Linux，由得標廠商評估系統開發適合之版本，而資料庫軟體則需由得標廠商依開發方式自行採購授權及安裝設定。系統建置過程中如有其他環境需求，需由得標廠商依需求自行添購；後續視系統分階段建置情形由廠商增加相關軟硬體設備、伺服器或雲端空間服務。
[bookmark: _Toc154829569][bookmark: _Toc345427764][bookmark: _Toc352592756][bookmark: _Toc391539292][bookmark: _Toc391539626][bookmark: _Toc120633330]三、專案目標
[bookmark: _Toc345427765][bookmark: _Toc352592757][bookmark: _Toc391539293][bookmark: _Toc391539627][bookmark: _Toc154829585]（一）提升花東基金補助計畫管考執行效能，建置花東基金補助計畫管理資訊系統。
（二）配合花東基金補助計畫主辦、管考及主管部會角色功能，提供使用者友善線上填審操作介面。
（三）建置整體計畫查詢及統計功能，輔以視覺化儀表版功能，提供整合性計畫管理資訊，並維護本系統功能正常運作。
（四）配合本會「政府計畫資料庫」(GDB) 之單一登入入口，以及「個案計畫空間管理資訊系統」(GISP)圖資點位填報正確資料。
（五）依資訊安全相關規範，確保本專案各伺服主機、應用程式之安全性。
[bookmark: _Toc120633331]四、專案範圍
本專案之範圍依專案目標分述如下（詳細內容請參閱貳、專案需求說明）：
（一）本案建置之花東基金補助計畫管理資訊系統，提供使用者友善之操作介面、搜尋功能及彈性報表，並依不同使用者有權限設定功能。
（二）將本會、中央主管部會及花蓮縣、臺東縣政府使用花東基金補助計畫管理資訊系統者之需求訪談，列入系統功能架構之參據。
（三）為提升系統穩定度以及降低系統客服頻率，應提供系統客服專線服務，並且辦理系統教育訓練。
（四）依據本階段需求訪談及系統建置等情形，提出後續系統功能增修及視覺化精進建議。
[bookmark: _Toc345427766][bookmark: _Toc352592758][bookmark: _Toc391539294][bookmark: _Toc391539628][bookmark: _Toc120633332]五、專案時程
本專案期程為自決標次日起至112年11月30日止。
[bookmark: _Toc345427767][bookmark: _Toc352592759][bookmark: _Toc120633333]六、專案預算
（一）本專案預算為新臺幣（以下同）400萬元整。如因112年度預算依法定程序全部或一部分未獲審議通過時，本會得終止契約或依立法院通過之預算額度調整工作項目內容，廠商得依「政府採購法」第64條規定辦理。
[bookmark: _Hlk121920699]（二）機關得依政府採購法第22條第1項第7款規定，就廠商在本契約內所提供之各項服務，保留本契約後續擴充之權利，期限為履約完成日起2年內，上限金額新臺幣300萬元整，擴充項目包含持續辦理系統各項管理功能增修、設計多元化彈性報表、系統維運等。機關得視履約之工作執行及預算核定情形，於履約完成日前通知得標廠商提出下一期之工作計畫書，俟機關審查通過並簽奉核定後，由機關與得標廠商議價簽約。如得標廠商拒絕或未提送工作計畫書或審查不通過，由機關重新辦理招標。
（三）預計擴充項目說明如下(實際需求視本會日後提出之需求書為準)：
1、持續辦理花東基金補助計畫管理資訊系統各項管理功能增修。
2、設計多元化彈性報表，並依不同使用者需求產製視覺化報表及圖表，以因應資訊發展趨勢，提供資料加值應用服務。
3、本專案系統維運作業，包含應提供專業客服人員、辦理系統操作教育訓練、系統使用滿意度調查，辦理系統功能調整及增修、軟硬體資源及設備後續更新擴充、系統保固(含本專案開發系統保固期滿後之增購保固服務)等。
[bookmark: _Toc154829601][bookmark: _Toc216087838][bookmark: _Toc345427768][bookmark: _Toc352592760][bookmark: _Toc391539295][bookmark: _Toc391539629][bookmark: _Toc120633334]貳、專案需求說明
[bookmark: _Toc361823223][bookmark: _Toc393275111][bookmark: _Toc120633335]一、共通性規範
[bookmark: _Toc355799585][bookmark: _Toc355799668][bookmark: _Toc355802801][bookmark: _Toc361823225]（一）軟硬體需求
1、本專案以使用「行政院及所屬委員會雲端資料中心」現行所提供各類型虛擬主機之規格及作業系統環境為準，所提供之基礎服務、資源運算服務（含虛擬主機、儲存空間、網路服務、負載平衡服務、自動擴展服務、備份服務等）、用戶自助服務管理、虛擬化資源動態調配及統合管理等服務為原則。雲端提供系統平臺包含Windows及Linux，由得標廠商評估系統開發適合之版本，而資料庫軟體則需由得標廠商依開發方式自行採購授權及安裝設定。系統建置過程中如有其他環境需求，需由得標廠商依需求自行添購；後續視系統分階段建置情形由廠商增加相關軟硬體設備、伺服器或雲端空間服務。
2、系統應支援橫向擴充(Scale-Out)能力，並具備無狀態(Stateless)特性，可支援分散式、平行式處理需求及彈性容量管理，以確保因應使用者大量的服務請求，可同時支援多個相同服務於不同主機運行，以支援自動擴展與負載平衡機制。
3、網站應以HTTPS安全通訊協議(SSL加密、認證機制)進行網頁開發，網頁錯誤訊息之顯示應經適當處理，不得直接顯示系統原始錯誤資訊(如SQL語法、系統版本等資訊)，以加強網路應用的安全性。
[bookmark: _Toc355799587][bookmark: _Toc355799670][bookmark: _Toc355802803][bookmark: _Toc361823227]（二）安全需求
1、應參考行政院國家資通安全會報技術服務中心所發布之「Web應用程式安全參考指引」(請至nccst下載最新版)及「開放網路軟體安全計畫(Open Web Application Security Project ,OWASP) TOP 10最新版」之相關規範，減少Web 應用程式可能發生的攻擊弱點，並注意系統開發階段相關安全議題，以降低機關資安風險。
2、系統測試時或安裝前廠商進行安全性測試，倘發現資訊安全漏洞時，須主動進行修正作業，並確認作業系統及應用系統版本升級或修補程式時，須對其進行審查和測試，以確保應用系統的穩定性與安全性；如因系統限制無法升級或修補，應提出因應措施。
3、系統上線前，應提供資通系統之第三方安全性檢測證明，並完成高、中弱點修補作業(包含作業系統及應用系統等安全性更新)並填寫「ISMS-B.05-03 弱點處理報告表_v3.0」(如附件3之附表6)，於完成修補後綜整提交「資訊安全檢測報告」。
4、日誌管理，系統應至少留存網站使用紀錄6個月以上，並定期備份於外部設備，至少包含作業系統日誌、網站日誌、應用系統日誌及登入日誌，紀錄內容應至少包含時間、來源IP、連結網址、機關別、使用者姓名、使用者身分(依系統使用權限區分)、功能名稱等欄位，本項紀錄應至少可匯出為excel、csv及odf等檔案格式，並納入月工作報告中；廠商應針對程式碼之版控維持一定量數(如：保留3代)。
5、廠商倘使用非自行開發之元件，應標示其來源並提出授權證明，並依程序填報「軟體清冊」。
（三）功能測試
1、廠商應就建置之系統功能擬定「測試計畫」，以測試所有軟體單元，確保系統運作正常及內外部介面之相容性，測試前應確保測試環境各端點安全，並避免使用正式區之資料或真實資料作為測試資料，系統測試計畫內容包括測試工具、測試需求、測試個案、測試程序、測試負責人及測試時程。
2、廠商須依據系統測試計畫會同本會人員執行系統測試作業，並記錄測試結果，若測試結果不正確，應修正並執行必要之迴歸測試，並記錄與保存所有測試過程與結果，綜整提交「測試報告」。
[bookmark: _Toc153275016][bookmark: _Toc345427769][bookmark: _Toc352592763][bookmark: _Toc352592762][bookmark: _Toc391539297][bookmark: _Toc391539631][bookmark: _Toc120633336][bookmark: _Hlk98856325][bookmark: _Toc345427771][bookmark: _Toc352592768][bookmark: _Toc391539639]二、花東基金補助計畫管理資訊系統建置
得標廠商於本專案簽約後，須與本會、中央主管部會及花東兩縣政府相關單位承辦人員進行訪談，評估現行管理資訊系統使用情形，以確認各承辦角色對於重新建置系統之功能需求，完成建置系統之架構，並配合系統上線時程提供使用者操作手冊及系統操作影片，規劃如下：
（一）得標廠商依本專案系統使用者角色設定帳號權限，使用者各自皆有帳號密碼，系統畫面與提供的功能配合登入使用者層級及角色不同而有權限差異，所能閱覽之內容也有所不同，並須由本會政府計畫資料庫(GDB)單一入口登入，需配合與該會員中心進行整合，透過身分認證標準協議實作網站單一登入，導引使用者至會員中心進行帳號註冊、並完成系統使用者與會員中心帳號間之綁定機制。本專案系統另應提供系統使用者及管理者角色依帳號管理機制，執行帳號申請、建立、修改、啟用、停用及刪除等程序之功能，使用者權限架構如下：
[bookmark: _Hlk106630659]1、本會管制考核處：計畫資料上傳及下載、所有報表查詢使用功能、異常填報或落後案件之提醒報表及考核相關功能等。
2、本會國土區域離島發展處：計畫資料上傳及下載、基金撥款及繳回數資料維護、所有報表查詢使用功能。
3、中央主管部會：主管計畫資料上傳及下載、績效檢討作業資料匯出、報表查詢使用功能。
4、縣政府管考：計畫資料新增及登錄、計畫資料上傳及下載、報表查詢使用功能、計畫資料填報、修改或落後案件之提醒功能及報表等。
5、縣政府案件主辦：業管計畫資料新增及登錄、計畫執行情形填報或落後案件之提醒功能等。
（二）得標廠商應依本會需求提供相關客製報表及彈性報表，並配合本會管考需求協助產製相關報表。
（三）其他基本功能如下：
1、資料填報歷程紀錄及鎖定功能：資料填報應紀錄每次填報和修正的時間及人名，於系統顯示歷程紀錄，並於各項資料填報時間截止後將資料鎖定，避免任意修改。
2、資料備份功能：系統資料於填報週期截止後，應留存當期資料版本，以作為後續資料查對之基礎。
3、落後案件自動提醒或稽催功能：針對應填報未填報項目，應建立自動提醒或稽催功能，如未於填報時間內完成即自動通知負責填報人及管考人員。
4、本會雲端機房應建立測試機：不同系統介接時需測試以符合資安要求；未來建議精進資料保存技術及加值運用功能，保存空間也需納入評估。
5、跨年度報表或跨年度計畫之間的關聯分析功能：呈現跨年度之間關聯分析功能。
（四）得標廠商對於國發會、中央部會及花東兩縣使用者以座談會方式辦理需求訪談，分別於臺北市辦理2場、花蓮縣及臺東縣各辦理1場次座談會，各場次邀約對象需由本會決定，每次訪談結果應做成紀錄。
1、系統應提供使用者容易檢視之版面、簡化操作介面及作業流程，並依使用者角色需求設定不同功能。
2、計畫資料應不限於整批上傳，亦可自行新增、登錄及填報，並依使用者需求完成系統各類報表功能。
（五）建置預估時程如下表，請搭配「陸、交付項目」
	[bookmark: _Hlk106889273]辦理期程
	工作內容

	112年3月15日前
	1.辦理4場需求訪談
2.帳號權限控管
3.系統規劃報告

	112年6月30日前
	1.架設測試機及測試系統功能
2.與其他系統介接規劃
3.系統上線規劃書
4.教育訓練規劃書

	112年9月30日前
	1.系統教育訓練3場
2.系統客服服務
3.完成與本會其他系統介接(GDB及GISP)

	112年10月5日前
	1.系統後續擴充功能建議2.系統正式上線使用


[bookmark: _Toc120633337][bookmark: _Toc345427772][bookmark: _Toc352592769][bookmark: _Toc391539640]三、跨系統資料介接
     確保「花東基金補助計畫管理資訊系統」(本專案系統)與本會其他系統之資料整合，建立跨系統資料介接，本專案系統應與本會「政府計畫資料庫」(GDB)及「個案計畫空間管理資訊系統」(GISP)介接。
[bookmark: _Hlk99033090][bookmark: _Hlk106896330]（一）本專案花東基金補助計畫管理資訊系統須配合介接本會「政府計畫資料庫」(GDB)系統，由GDB單一入口登入，登入後點選連結至本專案系統，得標廠商須依使用者角色設定該帳號於系統之權限。配合本會政府計畫資料庫(GDB)辦理單一登入機制與會員中心建置需求，相關工作說明如下：
1. 提供會員中心登入後，花東系統的預設頁面網址、依指定格式提供系統會員資料，以及依指定格式和指定權限驗證的會員狀態API等相關資訊。
2. 於花東系統登入頁放置「會員中心」代登入連結、將花東系統既有註冊頁導引至「會員中心」註冊頁，以及單一登入機制驗測等事宜。
（二）本專案花東基金補助計畫管理資訊系統計畫空間資料，須至本會「個案計畫空間管理資訊系統」(GISP)系統填報，相關介接作業之配合事項，包含提供GISP填報所需介接資料表的DB Schema文件與介接方式、系統串接服務資訊與防火牆規則等作業內容；上述內容需於本專案系統正式上線前3個月提供予GISP系統委外廠商。
[bookmark: _Toc120633338]四、駐點人員
本專案廠商應自決標次日起20日內指派1名具資訊及專案管理專長之駐點服務人力至112年11月30日止，辦理本案工作項目，並於決標次日後10日內檢送相關履歷至本會，派駐人員須大學以上畢業，熟悉GIS及資料庫軟體、具備3年以上資料處理相關工作經驗，專職襄理資訊業務及花東基金補助計畫資料管理。
[bookmark: _Toc120633339][bookmark: _Toc345427773][bookmark: _Toc352592770][bookmark: _Toc391539641]五、客服專線諮詢服務
配合花東基金補助計畫管理資訊系統建置及上線情形，為協助系統使用及操作問題，應有2線客服專線服務：
（一）客服專線服務範圍為本專案資訊系統功能。
（二）配合公務機關上下班時間（不含公務機關例假日），每日自8時起至18時止；惟如發生主機停機、系統作業高峰期間、緊急或資安事件時，仍應彈性配合本會非上班時間之實際作業需求，進行必要之客服或技術人員調度增派。
（三）為維持系統正常運作，應提供使用者客服專線服務，內容包含操作諮詢服務、客戶申訴、異常主動通知及問題叫修處理服務等，各項諮詢專線服務內容應作成紀錄留存，作為系統調整及精進之參考，並適時後送系統工程人員，進行程式研判及修正，完成修正後應由客服人員回復使用者系統問題改善情形。
（四）每月系統客服諮詢服務應留存紀錄，客服紀錄內容應包含提問時間、提問管道(電話或電子郵件等)、提問單位、諮詢問題與處理方式以及完成時間等，固定於每月5日前(含5日)以電子郵件方式提交本會承辦人員，並呈現於各期報告書及結案報告書中。
（五）綜整前述問題彙整成系統常見問答集（FAQ），並每季檢視常見問答集、系統操作手冊及系統教育訓練講義等內容，必要時應於系統公布更新內容。
[bookmark: _Toc35961825][bookmark: _Toc120633340]六、教育訓練
    配合花東基金補助計畫管理資訊系統建置及上線情形，為協助中央主管部會及花東兩縣政府承辦人員瞭解及熟悉系統之功能及操作，得標廠商應辦理3場次教育訓練(預計規劃臺北市、花蓮縣及臺東縣各1場次)：
（一）訓練課程時間、地點、場次，授課人員及其資格皆應先經本同意。
（二）每場次授課時數以3小時為原則，每場次教育訓練人數約為20 至40人，得標廠商提供每場次受訓學員所需教材(得以電子檔提供)及辦理報名聯繫等相關事宜。
（三）教育訓練成果報告至少包含課程資料(主題、日期及地點)、課程講義(得以電子檔提供)、上課人員簽到表、佐證相片及課程意見問卷調查結果等內容。
（四）外聘講師鐘點費、交通費、食宿費、教材編印費(如以電子檔提供則無須編列)、學員餐飲及訓練場地租用等費用由得標廠商支應，其中訓練場地得由本會協助洽借。
[bookmark: _Toc120633341]參、資訊安全及保密責任要求
[bookmark: _Toc328567845][bookmark: _Toc352592771][bookmark: _Toc391539642][bookmark: _Toc345427774]一、資安架構及弱點掃瞄：相關系統資安設計，需配合本會資安架構加以修改，並依本會定期對各主機進行弱點掃描及滲透測試之結果，廠商須於1個月內完成中、高風險修補、2個月內完成低風險修補，並紀錄於弱點處理報告表。
二、應用系統資料存取管制機制：資料安全須包含使用權限管制存取管制，識別使用者身分，以防止非合法授權人進入等。
[bookmark: OLE_LINK2][bookmark: OLE_LINK3]三、得標廠商須配合本會資訊安全管理機制進行內部抽查、稽核及外部稽核等作業，如有不符合處，須配合於期限內予以改善，並提供本案災害復原計畫，進行業務持續運作演練每年至少1次，機制與緊急通報程序。
四、主動完成本案相關主機防護（如防毒軟體病毒碼檢查與更新等）、作業系統、政府組態基準（GCB）、應用相關軟體等安全性更新作業，並視需要，出席資訊安全相關會議。
五、依據本專案系統評定之資訊系統等級為普級，得標廠商應遵守本會資通系統共同性基本安全要求(如附件3)完成相關資通安全防護控制措施。
六、系統更新前廠商應填寫變更申請單(如附件4)(包含:停機維護、作業系統升級、資料庫升級、版本更新等)，評估更新作業對系統之影響，或於測試環境測試無誤後再行申請更新作業，並視需要進行備份作業，如更新作業異動資產清冊內之項目，應更新資產清冊。
七、得標廠商必須遵循行政院資通安全管理法與本會現行資訊安全管理作業要求(如ISO/IEC27001、ISO/IEC27000)，以執行相關工作。
八、得標廠商對於系統之資源使用狀況及容量之需求，須設定容量管理值及執行監控，並交付於各期資安相關表單中，提供容量監控必要資訊(如：CPU\RAM使用率、硬碟容量或網路流量等)，倘達到設定值時，須通知本會承辦人並提供規劃建議。
九、依據本會資安管理制度規定，為強化廠商維護作業之安全性，廠商必須至本會始能連接系統，以執行更新及維運等工作。
十、本專案期間內，系統如遇資安攻擊事件，得標廠商應辦理第三方檢測並提供報告結果，以確保資訊系統安全。
十一、其他保密條款如下：
(一)得標廠商及人員對業務上所接觸之資料，應視同機密文件採必要之保密措施，並遵守本會資訊安全相關規定，本專案相關人員須簽寫「保密切結書」與「保密同意書」(依本會提供之格式)，上述文件應納入契約書。
(二)得標廠商及人員應接受適當的資通安全暨個資保護訓練，並提供相關佐證紀錄(如相關證照或受訓紀錄等)以確保人員瞭解機敏資料保護責任及適切使用設備與設施。
(三)得標廠商對於交付或告知之文件或資料，應負完全保密責任。
(四)得標廠商對所有資料均負永久保密責任，本專案因期限屆滿、解除或其他原因而終止後，得標廠商及其工作人員仍負有保密責任。
(五)對於本專案各項作業之執行，應採取權限管制措施，並依實際權限授與相對之執行功能及資料存取權限，確保相關資料安全防護。
(六)本會如發現保密標的遭受未授權之使用或有洩密之虞時，應立即通知得標廠商，並要求得標廠商採取必要防止措施。
(七)任何因得標廠商人員洩密所致之賠償或刑事責任，概由得標廠商負責，本會並得將其列入拒絕往來戶。
(八)契約終止時，得標廠商應將本會所提供之資料退還或銷毀，並應遵守「個人資料保護法」等相關規定。
十二、本會於本專案期程內，得就本節「資訊安全及保密責任要求」相關事項，對得標廠商應承擔之責任行使稽核權，並得至得標廠商之辦公處所執行必要之查核，得標廠商應配合提供相關資料及文件，得標廠商若有造假之情事，應負完全之法律責任。
[bookmark: _Toc120633342]肆、其他事項
一、指定專案負責人至少1人，負責本案整體作業規劃、人力配置、任務分派、進度控管、作業協調等專案管理相關工作，並配合本會舉行相關會議，說明各項辦理進度及執行情形。本案各項辦理情形，均須與本會密切聯繫，以確保專案內容確實執行。
二、本專案得標廠商應於議價完成後，依議價（包含價格以外事項）結果，提出本專案之「專案工作計畫書」，執行過程中如經雙方同意調整工作內容，應即時為必要之修正，不得拒絕。
三、本專案報告資料除書面外，應提供可供本會運用之電子檔格式資料（如*.odf、*.doc、*.pdf、*.ppt等）。
四、配合本會資訊推動政策，本專案相關功能匯出之資料格式應包含ODF等開放資料格式。
五、因應本會業務需求、環境或資訊安全驗證範圍變動，本專案各項服務、作業標的及驗證範圍亦配合調整時，相關成本費用未超過本案總價金5%，本會不另外給付費用。
六、配合本會需要擬定災害復原計畫，並完成1次災害復原演練作業。
七、系統安裝完成，由本會相關負責人員會同進行功能測試，功能測試正常後，再行辦理驗收事宜。
八、本專案自建置完成驗收之日起，廠商須提供1年保固與維運服務，包含本專案系統功能之除錯與效能調校、安全上微調修改。
九、本專案開發之系統、報表財產等之著作權及智慧財產權悉歸本會所有，且非經本會書面同意，本專案得標廠商不得為任何形式之複製或發表。
十、智慧財產權：
(一)簽約廠商交付之本案相關報告或文件如包含第三者開發之產品（或無法判斷是否為第三者之產品時），應保證其使用之合法性或提供授權證明文件（以符合中華民國著作權法規範為準），如隱瞞事實或取用未經合法授權之識別標誌、圖表及圖檔等，致使本會遭致任何損失或聲譽損害時，簽約廠商應負一切損害賠償責任（含訴訟及律師費用），並盡最大努力於訴訟或仲裁中為本會之權益辯護。
(二)本案簽約廠商應遵守著作權及專利法之相關規定，如有違反情事發生，簽約廠商應負完全之法律責任，與本會無關。
十一、本專案執行費用之撥付方式為本專案得標廠商先依契約規定以發票檢據核銷。
十二、本文件於決標後納入為契約之一部分。
十三、其他未盡事宜，依據「政府採購法」及其相關規定辦理。
[bookmark: _Toc352592772][bookmark: _Toc391539643][bookmark: _Toc120633343]伍、基本服務水準
一、本項服務水準係評估廠商對本專案之服務是否達到基本要求，如廠商未達服務水準要求時，本會得依下列服務水準協定(如表1)處懲罰性違約金。
二、服務水準協定（Service Level Agreement, SLA），本案各項服務水準協定（SLA），如廠商無法完成相關作業項目規定，其罰款計算方式為（累計罰則點數）X (總價金1‰) 元，同一評估項目具有2種（含）以上之評斷方式者，如廠商同時違反2種（含）以上時，其違約金係採罰責較重者。本案各項服務水準如有無法達成之情事，除經本會認定屬硬體設備所致外，得標廠商應負責完成符合服務水準之服務。
表1各評估項目服務水準
	評估項目
	服務水準指標
	計算方式
	處罰規則

	文件及系統交付時程
	依合約規定時程交付各項相關系統開發功能及文件
	A – B < 1日
A：各項系統功能及文件預定交付日期
B：各項系統功能及文件實際交付日期
	每逾1日計罰1點，交付時程以前述建置期程、各期交付項目及時間表為準。

	出席會議情形
	得標廠商應配合本專案需求指派人員出席相關會議
	未指派或未出席與本專案相關會議
	按每人每次計罰1點。

	故障排除、系統修復
	系統發生故障，經機關通知（不限形式）後，4小時內修復或提供相同系統供機關暫時使用；並於2個工作天內完成並恢復正常運作
	A-B < 4小時
A:回應本會並修復或提供機關暫時使用時間；恢復正常運作時間
B:接獲本會通知時間
	每逾2小時計罰1點；恢復正常運作時間每逾1個工作天計罰2點。

	系統可用率
	系統各項功能，累計中斷服務時間每季不得超過6小時
	每季統計
	每逾2小時計罰1點。

	
	單日累計故障時數（不滿1小時，以1小時計）
	每日不得超過4小時
	單日超過4小時每逾1小時計罰1點。

	
	系統或功能測試及上線前後，經機關通知修正（不限形式）後，3個工作天內完成調整
	A-B < 3個工作天
A:系統完成調整時間
B:接獲本會通知時間
	每逾1日計罰1點。

	資安指標
	未完成本資通系統防護基準控制措施項目
	每次統計
	每次不得超過1項，每逾1項計罰1點。

	
	資通系統網站安全弱點檢測結果與滲透測試結果，屬於中、高風險項目需於1個月內修補完畢，低風險項目需於2個月內修補完畢
	每次統計
	每次不得超過1天，每逾1天計罰1點。

	
	安全性檢測報告
(資通系統分級屬於普級或中級繳交弱點掃描報告；資通系統分級屬於核心或高級繳交源碼掃描、弱點掃描及滲透測試報告)
	每次統計
	每次不得超過1天，每逾1天計罰1點。

	
	主機與系統弱點修補（如Windows Update）
	每季統計
	每季不得超過1次，每逾1次計罰1點。

	
	知悉發生資安事件應於1小時內通知機關（或接獲機關通知1小時內），並採取適當之應變措施（資通安全事件通報單）
	A-B < 1小時
A:廠商以電話、簡訊或mail回報處理情況之時間
B:知悉發生資安事件或接獲機關通知處理資安事件之時間
	每逾1小時計罰1點，每1資安事件可歸責於廠商者計罰1點。

	
	完成損害控制或復原作業，得標廠商應於知悉資安事件後72小時(重大資安事件為36小時)內完成損害控制或復原作業
	每次統計
	每逾1小時計罰1點。

	
	如發生資安事件，於完成損害控制或復原作業後，得標廠商應於1個月內送交調查、處理及改善報告
	每次統計
	每次不得超過1天，每逾1天計罰1點。

	
	得標廠商於本專案範圍內，因未採取適當防護致機關敏感資料外洩或遭竄改
	按受影響資料筆數
	每10筆計1點。

	
	廠商於本專案承接範圍內，因未採取適當防護，致機關個人資料外洩或遭竄改
	按受影響資料筆數
	每10筆計1點。


[bookmark: _Hlk99725709][bookmark: _Toc345427775][bookmark: _Toc352592773][bookmark: _Toc391539644][bookmark: _Toc120633344][bookmark: _Hlk99725691]陸、交付項目
各期主要交付項目(如表2)，得標廠商應就完成本專案目標所需之交付項目提出整體規劃構想，並納入專案工作計畫書中：
一、各期交付內容及為完成本專案目標所需之交付文件，於工作計畫書中臚列整體細部項目及時程規劃。
二、各項交付項目文件均為一式2份，須以正式書面送交本會。所有交付項目文件均以A4尺寸紙張雙面列印製作及裝訂成冊，並皆須交付可攜式裝置一式2份，以供本專案查核與驗收付款依據。
表2 各期交付項目及時間表
	[bookmark: _Hlk106896357]期別
	交付項目
	交付時間

	第1期
	(一)專案工作計畫書（內容包含專案簡介、專案組織、人員分工職掌、專案管理機制、資通安全管理措施及各工作項目細部時程規劃）
(二)花東基金補助計畫管理資訊系統雛形建置分析報告(含UI及權限控管)
(三)完成4場需求訪談以及需求訪談紀錄
	(一)決標次日起20日內
(二)、(三)於112年3月15日前

	第2期
	(一)花東基金補助計畫管理資訊系統上線規劃書
(二)花東基金補助計畫管理資訊系統測試報告
(三)與本會其他系統介接規劃
(四)資通系統共同性基本安全要求完工報告(含該要求之附件) 及日誌管理紀錄
	112年6月30日前

	第3期
	(一)結案報告（內容包含專案簡介、歷次需求訪談紀錄、系統各功能建置及測試報告、系統功能上線情形、系統操作手冊、與其他系統介接情形、客服服務工作報告及教育訓練成果報告等）
(二)資訊安全執行情形及日誌管理紀錄
(三)本專案系統開發建置之相關軟硬體資源(含軟體使用授權文件、完整系統原始程式碼及執行檔等)
	112年11月30日前


[bookmark: _Toc391539645][bookmark: _Toc154829647][bookmark: _Toc120633345]柒、服務建議書建議格式
（一）以中文由左至右（直式橫書）繕打，以14號字為原則，如有圖表得採用A3紙張，裝訂時應摺疊成A4尺寸，並加編封面、目錄及頁碼，A4紙張雙面列印一式10份。
（二）製作內容至少包括下列各項(請依機關提供之服務建議書內容所述撰寫，可自行調整目次及名稱或增加項目，應按評選項目製作頁次對照表)，各章節標題如下：
	壹、專案概述
貳、執行能力及履約能力（內容包含廠商規模、背景及承製相關專案之實績、公司相關資訊安全政策、資安證明文件、獎項、人力資源應含資安人力等）
參、技術建議
肆、專案工作規劃與管理(內容包含資安作業，如履約程序及環境之資安管理規劃及執行方式，履約相關之資安事件通報、應變、處理之規劃機制，資安作業自評情形)
伍、價格之完整性與合理性（需詳列報價內容，請依照附件5、經費估算表填列）
陸、廠商企業社會責任(CSR)指標
柒、其他說明事項及附件資料(各項附件、人員資歷、成果樣式、佐證資料及其他相關說明資料等)
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[bookmark: _Toc120633346]附件1：花東基金補助計畫管理資訊系統操作畫面範例
[image: ]

[image: ]



[bookmark: _Toc120633347]附件2：花東基金補助計畫管理資訊系統資料欄位範例
（以下報表資料為示意，實際格式請依需求訪談確認之欄位及管理需求確認後訂之）
一、計畫基本資料
計畫基本資料表
	計畫名稱
	
	計畫編號
	

	計畫類別
	
	計畫期程
	

	中央主管機關
	
	計畫核定
總經費(千元)
	

	經費來源
(花東基金)
	
	經費來源
(中央預算)
	

	經費來源
(地方預算)
	
	經費來源
(其他)
	

	主辦縣府
	
	縣府主辦單位
	

	聯絡人員
	
	職稱
	

	電話
	
	電子信箱
	

	執行地點
	

	計畫總目標
	

	計畫預期效益
	

	主要績效指標
	

	計畫核定情形
	（上傳核定之行動計畫、全期工作計畫書）


*經費來源(花東基金、中央預算、地方預算、其他)合計總金額應等於計畫核定總經費


二、年度作業計畫
壹、計畫概要
一、計畫基本資料
	計畫名稱
	
	計畫編號
	

	計畫期程
	
	以前年度基金保留數 (千元)(I)
	

	計畫類別
	
	 基金當年核定數(千元)(J)
	

	中央主管機關
	
	縣府主辦單位
	

	主辦縣府
	
	執行地點
	

	計畫總目標
	

	計畫年度目標
	

	計畫核定情形
	


計畫聯絡人資訊
	姓名
	職稱
	電話
	傳真
	電子郵件

	
	
	
	
	


二、各年進度及預算配置
	年度
	工作摘要
	（花東基金）截至該年度數據

	
	
	總累計進度(%)
	總累計分配經費(千元)
	總累計實現數(千元)

	
	
	預定
	實際
	
	

	112
	
	
	
	
	

	113
	
	
	
	
	

	114
	
	
	
	
	

	115
	
	
	
	
	

	備註
	






貳、預算配置－各年預算編列使用
單位：新臺幣千元
	年度
	花東基金
	中央預算
	地方預算
	其他
	合計
	預算使用

	
	年編預算
	以前年度保留
	年度納管數
	年編預算
	以前年度保留
	年編預算
	以前年度保留
	年編預算
	以前年度保留
	
	實現數
	保留數
	未保留數(繳回數)

	112
	
	
	
	
	
	
	
	
	
	
	
	
	

	113
	
	
	
	
	
	
	
	
	
	
	
	
	

	114
	
	
	
	
	
	
	
	
	
	
	
	
	

	115
	
	
	
	
	
	
	
	
	
	
	
	
	

	備註
	


參、工作項目（以下資料以花東基金款填寫）
	序號
	工作項目
（本表由以下填報資料自動帶出）
	基金年度納管數
	經費占比（％）

	1
	
	
	

	2
	
	
	

	3
	
	
	

	小計
	
	
	


一、工作項目名稱：OOOOOOO（依工作項目項數往下衍生）
(一) 分月進度、預算配置及查核點
	月份
	工作摘要
	查核點
	年累計預定進度(%)
	年累計分配經費(千元)

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	● OOOO ( 預定 109/08/15 完成 )
	
	

	9
	
	● OOOO ( 預定 109/09/01 開始)
	
	

	10
	
	
	
	

	11
	
	
	
	

	12
	
	
	
	


(二) 年度目標
	項次
	類別
	工作內容
	單位
	截至上年度
總累計目標執行數
	當年度目標
	總目標

	
	
	
	
	
	
	


肆、整體計畫進度及預算配置（以上各工作項目加總）
	月份
	預定進度(%)
	分配經費(千元)

	
	總累計
	年累計
	總累計
	年累計

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	

	9
	
	
	
	

	10
	
	
	
	

	11
	
	
	
	

	12
	
	
	
	




三、計畫執行情形
112年O月執行進度
壹、計畫資訊
　一、基本資料
	計畫名稱
	
	計畫編號
	

	計畫期程
	
	以前年度基金保留數 (千元)(I)
	

	計畫類別
	
	 基金當年核定數(千元)(J)
	

	中央主管機關
	
	基金全年納管數(千元)(K)
	

	主辦縣府
	
	縣府主辦單位
	

	執行地點
	
	空間資料
	

	計畫核定情形
	

	計畫年度目標
	

	計畫年度摘要
	


　二、聯絡人員
	職稱
	姓名
	聯絡電話
	傳真
	電子信箱
	負責工作項目

	
	
	
	
	
	


貳、整體計畫執行情形（執行數以基金款計算）
　一、計畫進度與經費達成率
(一)當年度各月基金執行率
	月
	當月執行進度
	基金累計至當月執行數
	基金擬保留數
	基金累計至當月分配數
	年分配基金執行率

	
	基金當月分配數(實際進度)
	花東基金實現數(元)
	基金累計實現數
	基金已執行應付未付數
	基金預付數
	基金節餘數
	小計
	
	
	

	1
	
	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	
	
	
	

	6
	
	
	
	
	
	
	
	
	
	

	7
	
	
	
	
	
	
	
	
	
	

	8
	
	
	
	
	
	
	
	
	
	

	9
	
	
	
	
	
	
	
	
	
	

	10
	
	
	
	
	
	
	
	
	
	

	11
	
	
	
	
	
	
	
	
	
	

	12
	
	
	
	
	
	
	
	
	
	

	總計
	
	
	
	
	
	
	
	
	
	


(二)累計至當月基金經費執行率 
	計畫進度
	預定進度(A)(%)
	實際進度(B)(%)
	進度比較(B-A)百分點

	年累計
	
	
	

	總累計
	
	
	

	經費使用(千元)
	分配數(C)
	實現數(D)
	支用比(%)(D/C)
	已執行應付未付數(E)
	節餘數(F)
	預付數(G)
	執行數(H = D+E+F+G)
	分配經費執行率(%) (H/C)

	年累計
	
	
	
	
	
	
	
	

	總累計
	
	
	
	
	
	
	
	

	經費達成率(%)
	年計畫經費達成率(H)/(K)
	

	
	總計畫經費達成率(H)/(J)
	

	
	計畫核定經費達成率(H)/(I)
	


　二、目標達成分析
	項次
	工作內容類別
	工作內容
	單位
	截至上年度總累計目標執行數
	年度目標(預定)
	年度目標(實際)
	總目標值(預定)

	
	
	
	
	
	
	
	


　三、落後原因分析（請將下表落後原因及改善對策帶入）
	總累計進度落後幅度大於 1 個百分點，年累計進度落後幅度大於 5 個百分點，年累計支用比未達 90%，年分配經費執行率未達 90%者必填

	落後原因
	

	因應對策
	

	縣府管考建議
	


參、工作項目全年辦理情形
一、OOOOOOO（依工作項目項數往下衍生）
(一)辦理情形及落後改善對策
	月份
	預定工作摘要
	辦理情形
	落後原因
	改善對策

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	

	9
	
	
	
	

	10
	
	
	
	

	11
	
	
	
	

	12
	
	
	
	



(二)辦理情形及落後改善對策
	月份
	查核點名稱
	預定完成日期
	實際完成日期
	辦理情形

	1
	
	112/03/31完成
	
	

	2
	
	112/06/30完成
	
	

	3
	
	112/09/30完成
	
	

	4
	
	112/12/31完成
	
	



肆、會計月報資訊
	月
	基金待繼續支用數
（會計月報）
	基金累計分配數
（會計月報）
	基金累計實支數
（會計月報）

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	
	
	

	8
	
	
	

	9
	
	
	

	10
	
	
	

	11
	
	
	

	12
	
	
	












伍、執行績效
(一)年度指標達成情形
	序號
	年度指標
	目標值
	達成率

	1
	新增工作機會(+)(單位：人)
	13人
	

	2
	增加領養率(+)(單位：%)
	70
	

	3
	增加收容所節紮率(+)(單位：%)
	60
	

	4
	增加參訪人數(單位：人次/月)
	143
	


(二)截至當月執行成果
	執行效益說明

	花蓮縣公立動物收容所遷建，主體建築至109年底已完成98.75%，增加30個以上工作機會。
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[bookmark: _Toc120633348][bookmark: _Hlk100587414]附件3：資通系統共同性基本安全要求
壹、資通系統應辦事項
資通系統依據本會資訊安全管理制度之「風險評鑑管理要點」執行資通系統安全等級評估作業，鑑別本案資通系統防護需求等級如下：
▓普級
□中級
□高級
承商應依資通安全管理法及相關子法規定採行適當安全控制措施，以確保資通系統達到應具備之安全防護水準，並依下表，於專案起始1個月內辦理1次自評作業，之後則隨專案付款期程交付相關文件。
專案類型定義:
型一：專案採購金額達新臺幣1,000萬元以上。
型二：專案採購金額未達新臺幣1,000萬元。
型三：採購軟體即服務（Software as a Service,SaaS）或委外承商因執行專案所提供之套裝軟體工具或應用系統。
	應辦事項
	專案類型
	辦理情形說明

	
	一
	二
	三
	

	一、法規面要求

	1. 依據「資通安全管理法施行細則」承商辦理本會業務得否分包、得分包之範圍與對象，及分包之合作承商應具備資通安全維護措施。
	○
	○
	○
	本案不得分包

	2. 依據本案資通系統資安等級於專案工作計畫書中說明資安控制項目，並完成「資通系統防護基準自評表」。
	○
	○
	
	填寫本會「資通系統防護基準自評表」

	3. 本案如涉及國家機密者，執行本案承商之相關人員應接受適任性查核，並依國家機密保護法之規定，管制其出境。
	○
	○
	○
	

	4. 依據行政院「資通安全管理法施行細則」該資通系統屬本會之核心資通系統，或委託金額達新臺幣一千萬元以上者，承商應另行委託第三方進行安全性檢測。
	○
	
	
	

	5. 依據行政院「資通安全管理法施行細則」涉及利用非承商自行開發之系統或資源者，應標示非自行開發之內容與其來源及提供授權證明。
	○
	○
	○
	型一和型二：填寫「系統套件清單」
型三：出具使用授權證明。

	6. 依據行政院「資通安全管理法施行細則」承商應提供資通系統之安全性檢測證明。(資通系統分級屬於普級或中級繳交弱點掃描報告；資通系統分級屬於核心或高級繳交源碼掃描、弱點掃描及滲透測試報告)
	○
	○
	○
	

	7. 本會定期或於知悉承商發生可能影響本案之資通安全事件時，以稽核或其他適當方式確認本案之執行情形。
	○
	○
	○
	

	8. 依據「資通安全管理法施行細則」，專案結束後承商來函說明本會相關專案資料返還、移交、刪除或銷毀狀況。
	○
	○
	○
	

	9. 本案涉及資通訊軟體、硬體或服務等相關事務，廠商執行本案之團隊成員不得為陸籍人士，並不得提供及使用大陸廠牌資通訊產品。
	○
	○
	○
	

	10. 依據本會「共通性應用程式介面規範」開發符合OAS標準之API程式。
	○
	○
	
	

	11. 依據本會「網站無障礙規範」開發網站。
	○
	○
	
	

	12. 依據經濟部工業局「行動應用APP安全開發指引」和本會「行動版應用程式(APP)無障礙開發指引」開發行動APP。
	○
	○
	
	

	13. 依據經濟部工業局行動應用APP基本資安檢測基準」，委託第三方機構針對行動應用程式，進行資訊安全檢測。
	○
	○
	
	

	14. 依據行政院「各機關資通安全事件通報及應變處理作業程序」系統日誌(log)紀錄至少保留6個月，並定期備份於外部設備，應包含作業系統日誌(OS event log)、網站日誌(web log)、應用程式日誌(AP log)及登入日誌(logon log)。
	○
	○
	○
	型一和型二：填寫「備份政策管理表」
型三：出具日誌保留紀錄

	15. 依行政院國家資通安全會報技術服務中心公告之項目，完成政府組態基準導入作業(https://www.nccst.nat.gov.tw/GCB)。

	○
	○
	
	於左列網址下載GCB說明文件，完成設定填寫於該文件備註欄，如有例外須填寫「GCB例外管理清單」

	16. 依據「個人資料保護法」，如資訊設備與系統之紀錄倘含有個人資料檔案存取相關紀錄應至少保留5年以上，若無法線上保存，則應將紀錄匯出存檔備查。
	○
	○
	○
	

	二、人力資源安全管理

	17. 承商辦理本案之相關程序及環境，應具備完善之資通安全管理措施或通過第三方驗證。
	○
	○
	○
	於專案工作計畫書敘明

	18. 承商應提供專案成員之資訊與資安專業能力證明文件 (數量、資格、證照、經驗)
	○
	○
	○
	

	19. 承商於契約終止後，應歸還屬於本會之資產(包含：硬體、軟體、資料和系統存取權限等)，保密責任持續有效。
	○
	○
	○
	

	三、資通系統環境與作業安全管理

	20. 承商應配合本會盤點資訊資產。
	○
	○
	
	填寫「資訊資產清冊」

	21. 開發、測試及線上運作之環境應設置於不同的網路區段或資訊處理設施。
	○
	○
	
	

	22. 作業系統均需安裝防毒軟體，且掃毒引擎與病毒碼應設定可自動更新至最新版本，或採用中控台派送核可更新檔；若未安裝防毒軟體應輔以其他控制。
	○
	○
	○
	

	23. 安裝防毒軟體之主機和個人電腦應啟動即時病毒防範機制，並依排程週期執行完整掃描。
	○
	○
	○
	

	24. 專案辦理活動而蒐集與處理之個人資料，應以最小範圍為原則，並於目的結束後刪除，相關資訊均須函送本會備查。
	○
	○
	○
	

	25. 上線前應清除正式環境之測試資料及相關測試帳號。
	○
	○
	
	

	26. 承商應配合本會執行弱點掃瞄與滲透測試修補作業，屬於「高風險」之弱點應依據弱掃報告或匯整於「弱點處理報告表」列管，並於一個月內改善。
	○
	○
	
	填寫「弱點處理報告表」

	27. 承商應每季定期提供容量監控資訊，至少包含CPU、記憶體、硬碟空間。
	○
	○
	
	

	28. 營運環境的作業系統禁止安裝非法軟體或惡意軟體。
	○
	○
	○
	

	29. 專案執行期間如遇本會資訊安全管理制度規範新增或修訂，承商接獲通知後應配合執行。
	○
	○
	○
	

	四、存取控制安全要求

	30. 承商不得使用本會設備和網路服務，連接可能損害本會聲譽的網站或從事非法行為。
	○
	○
	○
	

	31. 承商因業務需要取得本會機敏等級之資料，採電子型式於外部分送時，應使用軟體(如Office或ZIP等)進行加密。
	○
	○
	○
	

	32. 有關敏感資訊之儲存應考量最小化需求，敏感資訊之輸入應使用適當之遮罩或隱碼措施，傳輸與儲存過程加密保護，並定期檢討加密機制之有效性。
	○
	○
	○
	

	五、資安事件通報與應變處置

	33. 發現疑似資訊安全或個資外洩等異常事件或事故時，有責任即時通報本會承辦人員，並提供資安事件或事故相關資訊。
	○
	○
	○
	

	34. 於接獲通報時間起1小時內應完成以下事項：
(1) 關閉資通系統對外服務(勿關機)
(2) 向雲端資料中心申請全系統當下快照服務，及最近三代快照之檔案
(3) 承商應委請資安專業承商進行事件鑑識
(4) 於國家資通安全資通應變網站 (https://www.ncert.nat.gov.tw/)文件下載區，填寫「資通安全事件通報單」通報階段(P2~4)，寄送至本會系統承辦人。
	○
	○
	○
	填寫「資通安全事件通報單」之通報階段

	35. 於接獲通報時間起24小時內應完成事件損害控制或復原程序，至少包含以下事項：
(1) 進行事件分析、封鎖及圍堵。
(2) 承商提供更名之惡意程式檔及對應之雜湊值(如：MD5和SHA1編碼)，和惡意IP或網址，並保留跡證供後續追查。
(3) 依據事件分類(如:網頁攻擊、非法入侵、DDoS阻斷服務、設備問題)填寫「資通安全事件通報單」之應變處置階段，寄送至本會系統承辦人。
	○
	○
	○
	填寫「資通安全事件通報單」之應變處置階段

	36. 於接獲通報時間起20日內應完成事件結報程序，完成調查、處理及改善報告，內容包含：
(1) 事件發生或知悉其發生、完成損害控制或復原作業之時間。
(2) 事件影響之範圍及損害評估。
(3) 損害控制及復原作業之歷程。
(4) 事件調查及處理作業之歷程。
(5) 事件根因分析。
(6) 為防範類似事件再次發生所採取之管理、技術、人力或資源等層面之措施。
(7) 前款措施之預定完成時程及成效追蹤機制。
	○
	○
	○
	填寫「資通安全事件通報單」之結報階段

	六、交付文件

	37. 工作計畫應包含資通安全管理措施，如有分包，則一併敘明分包廠商之資通安全維護措施並附上「分包承商清單」。
	○
	○
	○
	

	38. 資通系統防護基準控制措施報告
	○
	○
	
	

	39. 本專案政府組態基準(Government Configuration Baseline，簡稱GCB)套用報告，如有例外應連同GCB例外管理清單一併交付
	○
	○
	
	

	40. 資產清冊
	○
	○
	
	

	41. 系統套件清單及證明文件
	○
	○
	○
	型一和型二：交付「系統套件清單」
型三：交付使用授權證明。

	42. 備份政策管理表
	○
	○
	○
	型三：請說明Saas備份政策



貳、附表：
1、 資通系統防護基準自評表
2、 系統套件清單
3、 備份政策管理表
4、 GCB例外管理清單
5、 [bookmark: _Hlk120630483]資訊資產清冊
6、 弱點處理報告表
7、 資通安全事件通報單
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	附表一、資通系統防護基準自評表
	

	資通系統防護基準自評表（填表日期：   年   月   日）
	

	資訊系統名稱
	　
	承辦人
	　
	e-mail：
	

	委外廠商名稱
	　
	廠商代表
	　
	e-mail：
	

	安全等級評估表
(請以■標示)
	1.機密性：□普　□中　□高。　2.完整性：□普　□中　□高。　
3.可用性：□普　□中　□高。　4.法律遵循性：□普　□中　□高。
	

	安全類型
	措施內容
	系統防護需求
	普
	中
	高
	符合性評估
	說明現有控制措施
	參考補充說明

	存取控制
	帳號管理
	建立帳號管理機制，包含帳號之申請、開通、停用及刪除之程序。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	管理者和使用者依據「ISMS-B.05 存取安全管理要點」要求，應填具「ISMS-D.B.05-01 帳號新增異動申請表」並經審核通過。

	存取控制
	帳號管理
	已逾期之臨時或緊急帳號應刪除或禁用。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	每年針對應用系統帳號權限進行清查，針對臨時或緊急帳號進行刪除或禁用。

	存取控制
	帳號管理
	資通系統閒置帳號應禁用。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	應定期盤點系統未使用之帳號(如:超過1年)，其包含人員/系統所使用之帳號

	存取控制
	帳號管理
	定期審核資通系統帳號之建立、修改、啟用、禁用及刪除。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	依據「ISMS-B.05 存取安全管理要點」每年定期執行帳號權限清查，範圍包含:網路設備、防火牆、資料庫、作業系統、應用系統後台等帳號清查作業，並填寫「ISMS-D.B.05-02 使用者帳號清單」審核備查。

	存取控制
	帳號管理
	逾越機關所定預期閒置時間或可使用期限時，系統應自動將使用者登出。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	應按GCB規範要求，逾時15分鐘即強制登出

	存取控制
	帳號管理
	應依機關規定之情況及條件，使用資通系統。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	依據「ISMS-B.05 存取安全管理要點」要求，包含：遠距工作管理SSL VPN.。

	存取控制
	帳號管理
	監控資通系統帳號，如發現帳號違常使用時回報管理者。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	應啟用事件檢視器之帳號登入登出留存，並以自動/定期方式檢視或監控。

	存取控制
	最小權限
	採最小權限原則，僅允許使用者(或代表使用者行為的程序)依據機關任務和業務功能，完成指派任務所需之授權存取。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	本系統依據機關任務和業務功能，完成指派任務所需之授權存取。

	存取控制
	遠端存取
	對於每一種允許之遠端存取類型，均應先取得授權，建立使用限制、組態需求、連線需求及文件化，使用者之權限檢查作業應於伺服器端完成 。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	依據「ISMS-C.B.08-01 防火牆建置與管理作業程序」，另廠商遠端連線SSLVPN申請流程辦理。

	存取控制
	遠端存取
	應監控資通系統遠端連線。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	依據「ISMS-C.B.08-01 防火牆建置與管理作業程序」，另廠商遠端連線SSLVPN申請流程辦理。

	存取控制
	遠端存取
	資通系統應實作加密機制。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	應使用GCB規範之加密機制，包含但不限於憑證使用。

	存取控制
	遠端存取
	資通系統遠端存取之來源應為機關已預先定義及管理之存取控制點。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	依據「ISMS-C.B.08-01 防火牆建置與管理作業程序」，另廠商遠端連線SSLVPN申請流程辦理。

	稽核與可歸責性
	稽核事件
	依規定時間週期及紀錄留存政策，保留稽核紀錄。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	依據本會「ISMS-B.07 作業安全管理要點」規範，資訊設備與系統之紀錄(包含Event Log應保留至少半年(個人資料檔案存取相關紀錄應至少保留5年以上)，若無法線上保存，則應將紀錄匯出存檔備查。

	稽核與可歸責性
	稽核事件
	確保資通系統有稽核特定事件之功能，並決定應稽核之特定資通系統事件。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	資通系統有稽核特定事件之功能，包含登入失敗歷程、執行功能操作時，發生作業失敗的歷程。

	稽核與可歸責性
	稽核事件
	應稽核資通系統管理者帳號所執行之各項功能。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	每年針對應用系統帳號權限進行清查，稽核資通系統管理者帳號所執行之各項功能，啟用管理者稽核功能。

	稽核與可歸責性
	稽核事件
	應定期審查稽核事件
	　
	★
	★
	□符合
□不符合
□不適用
	　
	應定期(例如:每周或每月)檢視紀錄是否有異常情事。
以Ｗindows為例，檢視事件檢視器日誌，開始-->控制台->系統管理工具->事件檢視器
以Linux(CentOS)為例，檢視系統登入成功、失敗紀錄(/var/log/secure)

	稽核與可歸責性
	稽核紀錄內容
	資通系統產生之稽核紀錄應包含事件類型、發生時間、發生位置及任何與事件相關之使用者身分識別等資訊，並採用單一日誌紀錄機制，確保輸出格式的一致性。
	★
	★
	★
	□符合

□不符合

□不適用
	　
	LOG內容包含登入帳號、登入時間之稽核軌跡。
以Ｗindows為例，檢視與調整稽核原則，控制台->系統管理工具->本機安全性設定值->本機原則->稽核原則

	稽核與可歸責性
	稽核紀錄內容
	資通系統產生之稽核紀錄，應依需求納入其他相關資訊。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	LOG內容包含登入帳號、登入時間之稽核軌跡。
以Ｗindows為例，檢視與調整稽核原則，控制台->系統管理工具->本機安全性設定值->本機原則->稽核原則

	稽核與可歸責性
	稽核儲存容量
	依據稽核紀錄儲存需求，配置稽核紀錄所需之儲存容量。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	應配置適當儲存容量、或額外以log server方式留存稽核軌跡，至少保存1年以上，敏感性資料(含個資)至少保存5年以上。

	稽核與可歸責性
	稽核處理失效之回應
	資通系統於稽核處理失效時，應採取適當之行動。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	備份空間達80%時，維運廠商將通報承辦人，待承辦人進行後續指示。

	稽核與可歸責性
	稽核處理失效之回應
	機關規定需要即時通報之稽核失效事件發生時，資通系統應於機關規定之時效內，對特定人員提出警告。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	維運廠商將通報承辦人，待承辦人進行後續指示。

	稽核與可歸責性
	時戳及校時
	資通系統應使用系統內部時鐘產生稽核紀錄所需時戳，並可以對應到世界協調時間(UTC)或格林威治標準時間(GMT)。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	NTP校時

	稽核與可歸責性
	時戳及校時
	系統內部時鐘應依機關規定之時間週期與基準時間源進行同步。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	NTP校時

	稽核與可歸責性
	稽核資訊之保護
	對稽核紀錄之存取管理，僅限於有權限之使用者。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	系統負責人、系統廠商及可讀取LOG，其餘使用者無權限。

	稽核與可歸責性
	稽核資訊之保護
	應運用雜湊或其他適當方式之完整性確保機制。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	考量使用雜湊函數進行完整性比對

	稽核與可歸責性
	稽核資訊之保護
	定期備份稽核紀錄至與原稽核系統不同之實體系統。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	確認稽核紀錄留存方式及是否設有LOG Server機制備份留存

	營運持續計畫
	系統備份
	訂定系統可容忍資料損失之時間要求。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	　

	營運持續計畫
	系統備份
	執行系統源碼與資料備份。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	每次版本更新時應定期備份系統之原始碼與定期資料庫備份

	營運持續計畫
	系統備份
	應定期測試備份資訊，以驗證備份媒體之可靠性及資訊之完整性。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	依據「ISMS-B.07-02 備份政策管理表」執行備份，每年至少 執行一次備份還原演練測試

	營運持續計畫
	系統備份
	應將備份還原，作為營運持續計畫測試之一部分。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	資通系統每年擇一情境，填寫「ISMS-D.B.12-02 營運持續計畫演練紀錄表」辦理營運持續計畫測試演練，並包含備份還原演練。

	營運持續計畫
	系統備份
	應在與運作系統不同處之獨立設施或防火櫃中，儲存重要資通系統軟體與其他安全相關資訊之備份。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	應依照服務性質實施網段區隔

	營運持續計畫
	系統備援
	訂定資通系統從中斷後至重新恢復服務之可容忍時間要求。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	訂定可容忍中斷時間

	營運持續計畫
	系統備援
	原服務中斷時，於可容忍時間內，由備援設備取代提供服務。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	備援機制或HA架構

	識別與鑑別
	內部使用者之識別與鑑別
	資通系統應具備唯一識別及鑑別機關使用者(或代表機關使用者行為之程序)之功能，禁止使用共用帳號。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	如 專人專帳 SSO驗證等

	識別與鑑別
	內部使用者之識別與鑑別
	對帳號之網路或本機存取採取多重認證技術。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	如OTP等

	識別與鑑別
	身分驗證管理
	使用預設密碼登入系統時，應於登入後要求立即變更。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	　

	識別與鑑別
	身分驗證管理
	身分驗證相關資訊不以明文傳輸。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	HTTPS加密傳輸

	識別與鑑別
	身分驗證管理
	具備帳戶鎖定機制，帳號登入進行身分驗證失敗達三次後，至少十五分鐘內不允許該帳號繼續嘗試登入或使用機關自建之失敗驗證機制。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	GCB
以Ｗindows為例，檢視與調整稽核原則，控制台->系統管理工具->安全性設定->帳戶原則->帳戶鎖定原則

	識別與鑑別
	身分驗證管理
	基於密碼之鑑別資通系統應強制最低密碼複雜度;強制密碼最短及最長之效期限制。
	★
	★
	★
	□符合

□不符合

□不適用
	　
	GCB
以Ｗindows為例，檢視與調整稽核原則，控制台->系統管理工具->安全性設定->帳戶原則->密碼原則

	識別與鑑別
	身分驗證管理
	使用者更換密碼時，至少不可以與前三次使用過的密碼相同。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	GCB
以Ｗindows為例，檢視與調整稽核原則，控制台->系統管理工具->安全性設定->帳戶原則->密碼原則

	識別與鑑別
	身分驗證管理
	對非內部使用者，可依機關自行規範密碼設定強度、效期與密碼不重複次數。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	GCB
以Ｗindows為例，檢視與調整稽核原則，控制台->系統管理工具->安全性設定->帳戶原則->密碼原則

	識別與鑑別
	身分驗證管理
	身分驗證機制應防範自動化程式之登入或密碼更換嘗試。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	設置密碼錯誤即鎖定機制

	識別與鑑別
	身分驗證管理
	密碼重設機制對使用者新身分確認後，發送一次性及具有時效符記。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	Token/Session不可永久有效，應於每次重新認證時配發

	識別與鑑別
	鑑別資訊回饋
	資通系統應遮蔽鑑別過程中之資訊。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	視資料機敏程度執行加密或遮罩

	識別與鑑別
	加密模組鑑別
	資通系統如以密碼進行鑑別時，該密碼應加密或經雜湊處理後儲存。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	密碼儲存於資料庫時，不應以明碼方式儲存

	識別與鑑別
	非內部使用者之識別與鑑別
	資通系統應識別及鑑別非機關使用者 (或代表機關使用者行為之程序 )。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	　

	系統與服務獲得
	系統發展生命週期需求階段
	針對系統安全需求（含機密性、可用性、完整性），以檢核表方式進行確認。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	1. 依據資通安全管理法子法附錄之資通系統分級及防護基準要求，針對資通系統之機密性、完整性、可用性與法律遵行性，填寫「安全等級評估表」及「資通系統防護基準表」。
2. 後續將依內部稽核檢查表，查核資通系統之機密性、完整性及可用性，應至少符合防護基準控制項目之要求

	系統與服務獲得
	系統發展生命週期設計階段
	根據系統功能與要求，識別可能影響系統之威脅，進行風險分析及評估。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	每年針對資通相關設備與系統進行風險評鑑，並針對風險進行處理。

	系統與服務獲得
	系統發展生命週期設計階段
	將風險評估結果回饋需求階段之檢核項目，並提出安全需求修正。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	每年針對資通相關設備與系統進行風險評鑑，並針對風險進行處理。

	系統與服務獲得
	系統發展生命週期開發階段
	應針對安全需求實作必要控制措施。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	資通系統契約皆有要求開發者(廠商)於該系統程式開發過程遵循相關規範。

	系統與服務獲得
	系統發展生命週期開發階段
	應注意避免軟體常見漏洞及實作必要控制措施。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	請參考最新OWASP TOP 10 

	系統與服務獲得
	系統發展生命週期開發階段
	發生錯誤時，使用者頁面僅顯示簡短錯誤訊息及代碼，不包含詳細之錯誤訊息。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	應設置error page

	系統與服務獲得
	系統發展生命週期開發階段
	執行「源碼掃描」安全檢測。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	　

	系統與服務獲得
	系統發展生命週期開發階段
	具備系統嚴重錯誤之通知機制。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	　

	系統與服務獲得
	系統發展生命週期測試階段
	執行「弱點掃描」安全檢測。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	　

	系統與服務獲得
	系統發展生命週期測試階段
	執行「滲透測試」安全檢測。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	　

	系統與服務獲得
	系統發展生命週期部 署與維運階段
	於部署環境中應針對相關資通安全威脅，進行更新與修補，並關閉不必要服務及埠口。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	應以最小需求為原則啟用必要服務與埠口

	系統與服務獲得
	系統發展生命週期部 署與維運階段
	資通系統相關軟體，不使用預設密碼。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	所有預設密碼應於首次啟用時立即變更

	系統與服務獲得
	系統發展生命週期部 署與維運階段
	於系統發展生命週期之維運階段，須注意版本控制與變更管理。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	請確認版本控制方式、使用軟體及版控權限是否妥適

	系統與服務獲得
	系統發展生命週期委外階段
	資通系統開發如委外辦理，應將系統發展生命週期各階段依等級將安全需求 （含機密性、可用完整） 納入委外契約。
	★
	★
	★
	□符合

□不符合

□不適用
	　
	　

	系統與服務獲得
	獲得程序
	開發、測試及正式作業環境應為區隔。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	資通系統開發網段：
資通系統測試區網段：
資通系統營運區網段：

	系統與服務獲得
	系統文件
	應儲存與管理系統發展生命週期之相關文件。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	系統維運廠商應定期交付系統發展生命週期之相關文件。

	系統與通訊保護
	傳輸之機密性與完整性
	資通系統應採用加密機制，以防止未授權之資訊揭露或偵測資訊之變更。但傳輸過程中有替代之實體保護措施者，不在此限。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	應強制使用TLS1.1以上之加密機制

	系統與通訊保護
	傳輸之機密性與完整性
	使用公開、國際機構驗證且未遭破解之演算法。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	不可使用弱加密，如DES等

	系統與通訊保護
	傳輸之機密性與完整性
	支援演算法最大長度金鑰。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	應排除使用已知遭破解之弱金鑰與雜湊函數

	系統與通訊保護
	傳輸之機密性與完整性
	加密金鑰或憑證週期性更換。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	　

	系統與通訊保護
	傳輸之機密性與完整性
	伺服器端之金鑰保管應訂定管理規範及實施應有之安全防護措施。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	包括金鑰生命週期之管理、憑證管理、資料加密金鑰、認證金鑰均應納入

	系統與通訊保護
	資料儲存之安全
	靜置資訊及相關具保護需求之機密資訊應加密儲存。
註:靜置資訊，指資訊位於資通系統特定元件，例如儲存設備上之狀態，或與系統相關需要保護之資訊，例如設定防火牆、閘道器、入侵偵測、防禦系統、過濾式路由器及鑑別符內容等資訊。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	　

	系統與資訊完整性
	漏洞修復
	系統之漏洞修復應測試有效性及潛在影響，並定期更新。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	　

	系統與資訊完整性
	漏洞修復
	定期確認資通系統相關漏洞修復之狀態。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	包含但不限於作業系統、系統伺服器、組建、函式庫、韌體等

	系統與資訊完整性
	資通系統監控
	發現資通系統有被入侵跡象時，應通報機關特定人員。
	★
	★
	★
	□符合
□不符合
□不適用
	　
	應依據本會「ISMS-B.11 資訊安全事故管理要點」通報並填寫「資通安全事件通報單」

	系統與資訊完整性
	資通系統監控
	監控資通系統，以偵測攻擊與未授權之連線，並識別資通系統之未授權使用。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	　

	系統與資訊完整性
	資通系統監控
	資通系統應採用自動化工具監控進出之通信流量，並於發現不尋常或未授權之活動時，針對該事件進行分析。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	　

	系統與資訊完整性
	軟體及資訊完整性
	使用完整性驗證工具，以偵測未授權變更特定軟體及資訊。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	可考慮採行雜湊方式驗證

	系統與資訊完整性
	軟體及資訊完整性
	使用者輸入資料合法性檢查應置放於應用系統伺服器端。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	每次寫入時應執行驗證檢查

	系統與資訊完整性
	軟體及資訊完整性
	發現違反完整性時，資通系統應實施機關指定之安全保護措施。
	　
	★
	★
	□符合
□不符合
□不適用
	　
	　

	系統與資訊完整性
	軟體及資訊完整性
	應定期執行軟體與資訊完整性檢查。
	　
	　
	★
	□符合
□不符合
□不適用
	　
	可考慮採行雜湊方式驗證





附表二、系統套件清單
系統套件清冊
清點日期：                                 
	系統名稱
	

	單位名稱
	
	承辦人
	

	委外廠商名稱
	
	委外廠商聯絡窗口
	



※非自行開發套件
	編號
	軟體套件名稱
	版本
	授權證書編號 (證明)
	來源(如:網址)
	用途說明
	授權書保管者
	安裝實體位置

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	



※ 其它授權軟體(OS、DB、Other)
	編號
	軟體名稱
	版本
	數量
	授權證書編號 (證明)
	用途說明
	授權書保管者
	安裝實體位置

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	



	填表人
	承辦人
	科長

	
	
	







附表三、備份政策管理表
備份政策管理表
更新日期：   /     /   
	[bookmark: OLE_LINK1]應用系統名稱
	系統管理人員
	主機名稱
	備份範圍
	資料備份方式與週期
	備份時間
	備份方式
	網路備份路徑
	備註

	
	
	
	
	□差異:每___備份
□增量:每___備份
□完整:每___備份
	
	□磁帶
□其他：
	
	

	
	
	
	
	□差異:每___備份
□增量:每___備份
□完整:每___備份
	
	□磁帶
□其他：
	
	

	
	
	
	
	□差異:每___備份
□增量:每___備份
□完整:每___備份
	
	□磁帶
□其他：
	
	

	
	
	
	
	□差異:每___備份
□增量:每___備份
□完整:每___備份
	
	□磁帶
□其他：
	
	

	
	
	
	
	□差異:每___備份
□增量:每___備份
□完整:每___備份
	
	□磁帶
□其他：
	
	

	
	
	
	
	□差異:每___備份
□增量:每___備份
□完整:每___備份
	
	□磁帶
□其他：
	
	



	承辦人
	
	科長
	





附表四、GCB例外管理清單
	【OOO資通系統】GCB例外管理

	項次
	TWGCB-ID
	規則名稱
	基準值
	變更值
	變更理由
	配套措施
	適用範圍

	範例
	TWGCB-01-005-0002
	密碼最長使用期限
	90天以下
	180天
	提供對一般民眾使用，為不造成民眾困擾，故暫時保留原設定值
	增加密碼的長度與複雜度，將密碼長度調整為10個字元，與密碼必須符合複雜性需求，提供密碼安全性
	本系統前台登入機制

	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	

	承辦人
	審核人
	核准日期
	
	
	

	　
	　
	　
	
	
	





附表五、資訊資產清冊
	1.資產大類共分5類包含人員類、資訊類、軟體類、硬體類及服務類。
2.擁有者 : 依據本會ISMS-B.02 資產管理要點定義為負責管理資產盤點與價值評估作業，核准所轄資產之存取權限，並規劃資產分類、分級、使用、分送複製、保存及銷毀作業方式。
3.機密性、完整性及可用性請依據資通系統三面向分級結果對應至此表(普為1分、中為3分、高為5分)
4.資產價值 : 為機密性、完整性及可用性之分數相乘

	[bookmark: RANGE!A2:M21]項次
	資產名稱
	資產大類
	擁有者/職位(內部人員)
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附表六、弱點處理報告表
弱點處理報告表
	設備名稱：
	IP位址：
	管理人員：
	日期：     年       月       日

	編號
	弱點名稱
	等級
	修補作業說明
	修補完成日期
	無法修補原因與防禦因應方法
	追蹤/覆核人員

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


備註：追蹤或覆核人員應確認修補作業、無法修補原因與防禦因應方法之適切性

	承辦人
	
	科長
	






附表七、資通安全事件通報單

資通安全事件通報單
一、遵照資通安全管理法，公務機關與特定非公務機關發生資安事件時，應於限定時間內辦理事件通報、損害控制或復原通知，並於完成事件損害控制或復原後一個月內完成資通安全事件調查、處理及改善報告。
二、公務機關、公營事業或政府捐助之財團法人應至國家資通安全通報應變網站（https://www.ncert.nat.gov.tw）通報資安事件，若因故無法上網填報，可先填具本通報單以傳真或郵寄方式傳送至國家資通安全會報政府資通安全組，俟網路連線恢復後，仍須至通報應變網站進行資安事件補登作業。
傳真專線：(02)27331655
郵寄地址：台北市大安區106富陽街116號
諮詢專線：(02)27339922
三、資通安全事件通報單填寫注意事項如下：
1.「◎」為必填項目。
2.請依通報之資安「事件分類」填寫通報單，並依事件類別回傳通報單內容。
3.事件通報的部分請回傳P2-P4
4.事件損害控制或復原的部分請根據事件分類回傳對應的頁碼
 (網頁攻擊P2-P6、非法入侵P2-P4,P9-P10、阻斷服務P2-P4, P13、
  設備問題P2-P4, P16、其他P2-P4, P19-P20)
5.事件調查處理及改善報告的部分請根據事件分類回傳對應的頁碼
(網頁攻擊P2-P8、非法入侵P2-P4,P9-P12、阻斷服務P2-P4, P13-P15、
  設備問題P2-P4, P16-P18、其他P2-P4, P19-P22)



	【壹、事件通報】(通報階段)

	◎填報時間：____年____月____日____時____分

	STEP1.請填寫事件相關基本資料

	一、發生資通安全事件之機關(機構)聯絡資料：
◎機關(機構)名稱：　　　　　　　　　◎審核機關名稱：　　　　　　　　　　　
◎通報人：　　　　　 　  ◎電話：　　　　　       傳真：　　　　　　     
◎電子郵件信箱：　　　　　　           
◎是否代其他機關(構)通報：是，該單位名稱                  否
◎資安事件調查廠商：                     

	STEP2.請詳述事件發生過程

	二、事件發生過程：
◎事件發現時間：_____年____月____日____時____分

◎事件分類與異常狀況：(事件分類為單選項；異常狀況為複選項)
網頁攻擊   
  □網頁置換 □惡意留言 □惡意網頁 □釣魚網頁 
□網頁木馬 □網站個資外洩

非法入侵
  □系統遭入侵 □植入惡意程式 □異常連線 □發送垃圾郵件 
□資料外洩 

阻斷服務(DoS/DDoS)
  □服務中斷 □效能降低

設備問題
  □設備故障/毀損 □電力異常 □網路服務中斷 □設備遺失

其他：　　　　　___________________________

◎事件說明及影響範圍
 【請說明事件發生經過，如機關如何發現此事件、處理情形等】
      _________________________________________________________________
      _________________________________________________________________
      _________________________________________________________________
      _________________________________________________________________
◎是否影響其他政府機關(構)或重要民生設施運作：是 否
◎承上，影響機關(構)/重要民生設施領域名稱：
  □水資源 □能源 □通訊傳播 □交通 □銀行與金融 
  □緊急救援與醫院 □重要政府機關 □高科技園區
◎此事件通報來源：自行發現 警訊通知，發布編號：_______________
                 其他外部情資：_______________

	STEP3.評估事件影響等級

	三、事件影響等級：
◎請分別評估資安事件造成之機密性、完整性以及可用性衝擊：
*資安事件影響等級為機密性、完整性及可用性衝擊最嚴重者(數字最大者)
－機密性衝擊：（單選）
一般公務機密、敏感資訊或涉及關鍵基礎設施維運之核心業務資訊
  遭嚴重洩漏，或國家機密資料遭洩漏(4級)
    未涉及關鍵基礎設施維運之核心業務資訊遭嚴重洩漏，或一般公務
      機密、敏感資訊或涉及關鍵基礎設施維運之核心業務資訊遭輕微洩
      漏(3級)
    非核心業務資訊遭嚴重洩漏，或未涉及關鍵基礎設施維運之核心業  
      務資訊遭輕微洩漏(2級)
    非核心業務資訊遭輕微洩漏(1級)
    無資料遭洩漏(無需通報)
      －完整性衝擊：（單選）
一般公務機密、敏感資訊、涉及關鍵基礎設施維運之核心業務資訊
  或核心資通系統遭嚴重竄改，或國家機密遭竄改(4級)
未涉及關鍵基礎設施維運之核心業務資訊或核心資通系統遭嚴重
  竄改，或一般公務機密、敏感資訊、涉及關鍵基礎設施維運之核心業務資訊或核心資通系統遭輕微竄改(3級)
非核心業務資訊或非核心資通系統遭嚴重竄改，或未涉及關鍵基礎設施維運之核心業務資訊或核心資通系統遭輕微竄改(2級)
非核心業務資訊或非核心資通系統遭輕微竄改(1級)
無系統或資料遭竄改(無需通報)
      －可用性衝擊：（單選）
涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響 或停頓，無法於可容忍中斷時間內回復正常運作(4級)
未涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，無法於可容忍中斷時間內回復正常運作，或涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，於可容忍中斷時間內回復正常運作(3級)
非核心業務之運作受影響或停頓，無法於可容忍中斷時間內回復正常運作，或未涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，於可容忍中斷時間內回復正常運作(2級)
非核心業務之運作受影響或停頓，於可容忍中斷時間內回復正常運作，造成機關日常作業影響(1級)
無系統或設備運作受影響(無需通報)

	Step4.評估是否需要外部支援

	四、期望支援項目： 
    ◎是否需要支援：
是（請續填期望支援內容）    否（免填期望支援內容）
     期望支援內容：（請勿超過200字）
     _____________________________________________________________
     _____________________________________________________________  _____________________________________________________________
_____________________________________________________________




	【貳、損害控制或復原-網頁攻擊】(應變處置階段)

	Step5.請填寫機關緊急應變措施-網頁攻擊(請回傳P2-P6)

	五、完成損害控制或復原：
◎保留受害期間之相關設備紀錄資料〈複選〉(最少選填一項，如未保留相關紀錄，請於「其他保留資料或資料處罝說明」欄位說明)
· 已保存遭入侵主機事件紀錄檔〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存防火牆紀錄〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存網站日誌檔〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存未授權存在之惡意網頁/留言/檔案/程式樣本，共_____個
· 其他保留資料或資料處罝說明【如未保存資料亦請說明】
__________________________________________________
__________________________________________________
◎事件分析與影響評估〈複選〉(最少選填一項，如無對應分析評估結果，請於「影響評估說明補充」欄位說明)，經分析已保存之紀錄，是否發現下列異常情形：
· 異常連線行為【請列出異常IP與異常連線原因，如：存取後台管理頁面】
__________________________________________________
__________________________________________________
· 異常帳號使用【請列出帳號並說明帳號權限，與判別準則，如：非上班時間帳號異常登入/登出】
__________________________________________________
__________________________________________________
· 清查網頁目錄內容，網站內存在未授權之程式/檔案【請說明程式名稱或路徑、檔名】
 __________________________________________________
__________________________________________________
· 網站資料庫內容遭竄改
· 發現資料外洩情況【如：異常打包資料，請說明外洩資料類型/欄位與筆數，如：個人資料/機密性資料/非機敏性資料】___________________________________________________
            ___________________________________________________
· 影響評估說明補充【請填寫補充說明】
__________________________________________________
__________________________________________________
◎封鎖、根除及復原〈複選〉(最少選填一項，如無對應變處理方式，請於「應變措施補充說明」欄位說明)因應分析結果，執行處置措施：
· 移除未授權存在之惡意網頁/留言/檔案，共____筆(必填)
   【請說明程式名稱或路徑、檔名，如無須移除，請填寫「無」】
__________________________________________________
__________________________________________________
· 將異常外部連線IP列入阻擋清單(必填)【請說明設定阻擋之資訊設備與阻擋之IP，如無須阻擋，請填寫「無」】
__________________________________________________
__________________________________________________
· 停用/刪除異常帳號(必填)【請說明停用/刪除之帳號，如無須刪除，請填寫「無」】
__________________________________________________
__________________________________________________
· 移除網站外洩資料
· 通知事件相關當事人，並依內部資安通報作業向上級呈報
· 暫時中斷受害主機網路連線行為至主機無安全性疑慮
· 已向搜尋引擎提供者申請移除庫存頁面〈複選〉
《GoogleYahooYam(蕃薯藤) BingHinet
其他搜尋引擎提供者_________》
· 修改網站程式碼，並檢視其他網站程式碼，完成日期__________
· 重新建置作業系統與作業環境，完成日期_____________
· 應變措施補充說明【請填寫補充說明】
__________________________________________________
◎應變處置綜整說明【請說明損害控制或復原之執行狀況】：
      ________________________________________________________
      ________________________________________________________
      ________________________________________________________
      
      是否已完成損害控制或復原
      否，尚未完成損害控制或復原
      是，已完成損害控制
      是，已完成損害控制並復原
      
      完成損害控制或復原時間：_____年_____月____日____時____分




	【參、調查、處理及改善報告-網頁攻擊】(結報階段)

	STEP6.資安事件結案作業-網頁攻擊(請回傳P2-P8)

	六、事件調查與處理：
    ◎受害資訊設備數量：電腦總計_______臺；伺服器總計_______臺；
      其他設備_______ 總計_______臺
    ◎IP位址(IP Address)(無；可免填)
外部IP：______________________________ 
內部IP：______________________________ 
◎網際網路位址（Web-URL）(無；可免填)：_____________________                                         
◎作業系統名稱、版本：
Windows系列 Linux系列 其他作業平台 版本：____________
◎受害系統是否通過資安管理認證(ISMS)：是 否
◎資安監控中心(SOC)：無  機關自行建置  
                     委外建置，該廠商名稱              
◎受害主機是否納入SOC監控範圍：是 否
◎機關是否裝置資安防護設備：是 否(不須填寫資安防護類型)
 資安防護類型〈複選〉
〈□防毒軟體，監控設備代號：              
  □網路防火牆，監控設備代號：              
  □電子郵件過濾機制，監控設備代號：              
  □入侵偵測及防禦機制，監控設備代號：              
  □應用程式防火牆，監控設備代號：              
  □進階持續性威脅攻擊防禦措施，監控設備代號：               
  □其他，監控設備代號：              〉
◎SOC業者是否發送事件告警資訊：是 否(不須填寫情資分析單編號)
  情資單分析編號：                                    
◎事件發生原因〈單選〉
〈作業系統漏洞 弱密碼 應用程式漏洞 網站設計不當
  人為疏失 設定錯誤 廠商維護環境或管理疏失
       無法確認事件原因《無相關紀錄檢視相關紀錄遭異常刪除/變更   
  受限於資安人力/預算無法調查逕行重建無法調查系統汰換逕
  行下架事件調查後仍無法確認原因》其他_________________〉
    ◎請簡述事件處理情況：________________________________________
      ______________________________________________________________
      ______________________________________________________________
◎補強措施〈複選〉
I. 補強系統/程式安全設定
· 已完成評估變更透過受害主機登入應用系統密碼之必要性(如：使用受害主機登入之網域帳號密碼、公務系統帳號密碼、郵件帳號密碼等)(必填)
· 已完成評估變更受害主機中所有帳號之密碼(含本機管理者) (必填)
· 已完成檢視/更新受害主機系統與所有應用程式至最新版本(包含網站編輯管理程式，如：FrontPage) (必填)【請說明主要更新之程式名稱，如無須更新，請填寫「皆已更新至最新版本」】
__________________________________________________
__________________________________________________
· 關閉網路芳鄰功能
· 設定robots.txt檔，控制網站可被搜尋頁面
· 已針對所有需要特殊存取權限之網頁加強身分驗證機制【請說明機制名稱或類別】
__________________________________________________
__________________________________________________
· 限制網站主機上傳之附件檔案類型【請說明附檔名】
__________________________________________________
__________________________________________________
· 限制網頁存取資料庫的使用權限，對於讀取資料庫資料的帳戶身分及權限加以管制
· 限制連線資料庫之主機IP
· 關閉WebDAV(Web Distribution Authoring and Versioning)
II. 資安管理與教育訓練
· 重新檢視機關網路架構適切性
· 機關內部全面性安全檢測
· 加強內部同仁資安教育訓練
· 修正內部資安防護計畫
◎其他相關安全處置【請填寫相關處置、預定完成時程及成效追蹤機制】
________________________________________________________ ________________________________________________________
    ◎調查、處理及改善報告繳交(登錄結報)時間：
_______年_______月______日______時______分





	【貳、損害控制或復原-非法入侵】(應變處置階段)

	Step5.請填寫機關緊急應變措施-非法入侵(請回傳P2-P4、P9-P10)

	五、完成損害控制與復原：
◎保留受害期間之相關設備紀錄資料〈複選〉(最少選填一項，如未保留相關紀錄，請於「其他保留資料或資料處罝說明」欄位說明) 
· 已保存遭受害主機事件紀錄檔〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存防火牆紀錄〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存未授權存在之惡意網頁/留言/檔案/程式樣本，共_____個
· 其他保留資料或資料處罝說明【如未保存資料亦請說明】
__________________________________________________
__________________________________________________

◎事件分析與影響評估〈複選〉(最少選填一項，如無對應分析評估結果，請於「影響評估說明補充」欄位說明)經分析已保存之紀錄，是否發現下列異常情形：
· 異常連線行為【請列出異常IP與異常連線，如：存取後台管理頁面】
__________________________________________________
__________________________________________________
· 異常帳號使用【請列出帳號並說帳號權限，與判別準則，如：非上班時間帳號異常登入/登出】
__________________________________________________
__________________________________________________
· 發現資料外洩情況【如：異常打包資料，請說明外洩資料類型/欄位與筆數，如：個人資料/機密性資料/非機敏性資料】
__________________________________________________
__________________________________________________
· 影響評估補充說明【請填寫補充說明】
__________________________________________________
__________________________________________________
◎封鎖、根除及復原〈複選〉(最少選填一項，如無對應變處理方式，請於「應變措施補充說明」欄位說明)因應分析結果，執行處置措施：
· 移除未授權存在之惡意網頁/留言/檔案/程式，共_____筆(必填)
   【請說明程式名稱或路徑、檔名，如無須移除，請填寫「無」】
__________________________________________________
__________________________________________________
· 將可疑IP/Domain Name列入阻擋清單(必填)【請說明設定阻擋之資訊設備與阻擋之IP，如無須阻擋，請填寫「無」】
__________________________________________________
__________________________________________________

· 停用/刪除異常帳號(必填)【請說明停用/刪除之帳號，如無須移除，請填寫「無」】
__________________________________________________
__________________________________________________
· 中斷受害主機網路連線行為至主機無安全性疑慮
· 重新建置作業系統與作業環境，完成日期               
· 惡意程式樣本送交防毒軟體廠商，共_____個
· 應變措施補充說明【請填寫補充說明】
__________________________________________________
__________________________________________________
◎應變處置綜整說明【請說明損害控制或復原之執行狀況】：
      ________________________________________________________
      ________________________________________________________
      ________________________________________________________
      
      是否已完成損害控制或復原
      否，尚未完成損害控制或復原
      是，已完成損害控制
      是，已完成損害控制並復原

完成損害控制或復原時間：_____年_____月____日____時____分




	
【參、調查、處理及改善報告-非法入侵】(結報階段)

	Step6.資安事件結案作業-非法入侵(請回傳P2-P4、P9-P12)

	六、事件調查與處理：
    ◎受害資訊設備數量：電腦總計_______臺；伺服器總計_______臺；
      其他設備_______ 總計_______臺
    ◎IP位址(IP Address)(無；可免填)
外部IP：______________________________ 
內部IP：______________________________ 
◎網際網路位址（Web-URL）(無；可免填)：_____________________                                         
◎作業系統名稱、版本：
Windows系列 Linux系列 其他作業平台 版本：____________
◎受害系統是否通過資安管理認證(ISMS)：是 否
◎資安監控中心(SOC)：無  機關自行建置  
                     委外建置，該廠商名稱              
◎受害主機是否納入SOC監控範圍：是 否
◎機關是否裝置資安防護設備：是 否(不須填寫資安防護類型)
 資安防護類型〈複選〉
〈□防毒軟體，監控設備代號：              
  □網路防火牆，監控設備代號：              
  □電子郵件過濾機制，監控設備代號：              
  □入侵偵測及防禦機制，監控設備代號：              
  □應用程式防火牆，監控設備代號：              
  □進階持續性威脅攻擊防禦措施，監控設備代號：               
  □其他，監控設備代號：              〉
◎SOC業者是否發送事件告警資訊：是 否(不須填寫情資分析單編號)
  情資單分析編號：                                    
◎事件發生原因〈單選〉
〈社交工程作業系統漏洞弱密碼應用程式漏洞網站設計不當
  廠商維護環境或管理疏失 無法確認事件原因《無相關紀錄檢視
  相關紀錄遭異常刪除/變更受限於資安人力/預算無法調查逕行重
  建無法調查系統汰換逕行下架事件調查後仍無法確認原因》
 其他___________〉

【請說明事件調查情況】
__________________________________________________
__________________________________________________

◎補強措施〈複選〉
I. 補強系統/程式安全設定〈複選〉
· 已完成評估變更透過受害主機登入應用系統密碼之必要性(如：使用受害主機登入之網域帳號密碼、公務系統帳號密碼、郵件帳號密碼等) (必填)
· 已完成評估變更受害主機中所有帳號密碼之必要性(含本機管理者) (必填)
· 已完成檢視/更新受害主機系統與所有應用程式至最新版本(必填)【請說明主要更新之程式名稱，如無須更新，請填寫「皆已更新至最新版本」】
________________________________________________ ________________________________________________
· 關閉郵件伺服器Open Relay功能
· 關閉網路芳鄰功能
II. 資安管理與教育訓練(複選)
· 重新檢視機關網路架構適切性
· 機關內部全面性安全檢測
· 加強內部同仁資安教育訓練
· 修正內部資安防護計畫

◎其他相關安全處置【請填寫相關處置、預定完成時程及成效追蹤機制】
__________________________________________________
__________________________________________________

    ◎調查、處理及改善報告繳交(登錄結報)時間：
_______年_______月______日______時______分





	
【貳、損害控制或復原-阻斷服務(DoS/DDoS)】(應變處置階段)

	Step5.請填寫機關緊急應變措施-阻斷服務(DoS/DDoS) (請回傳P2-P4、P13)

	五、完成損害控制與復原：
◎保留受害期間之相關設備紀錄資料〈複選〉(最少選填一項，如未保留相關紀錄，請於「其他保留資料或資料處罝說明」欄位說明)
· 已保存遭入侵主機事件檢視器〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存防火牆紀錄〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存受攻擊主機封包紀錄〈10分鐘10-30分鐘30-60分鐘〉
· 其他保留資料或資料處罝說明【如未保存資料亦請說明】
__________________________________________________
__________________________________________________
◎事件分析與影響評估〈複選〉(最少選填一項，如無對應分析評估結果，請於「影響評估說明補充」欄位說明)
· 攻擊來源IP數量_______個
· 確認遭攻擊主機用途【請說明主機用途】
   __________________________________________________
· 影響評估補充說明
   __________________________________________________
◎封鎖、根除及復原〈複選〉(最少選填一項，如無對應變處理方式，請於「應變措施補充說明」欄位說明)
· 阻擋攻擊來源IP(必填)【請說明設定阻擋之資訊設備與阻擋之IP，如無須阻擋，請填寫「無」】
   __________________________________________________
__________________________________________________
· 調整網路頻寬
· 聯繫網路服務提供業者(ISP)          (請提供ISP業者名稱)，請其協助進行阻擋
· 應變措施補充說明【請填寫補充說明】
__________________________________________________
◎應變處置綜整說明【請說明損害控制或復原之執行狀況】：
      ________________________________________________________
      ________________________________________________________
      是否已完成損害控制或復原
      否，尚未完成損害控制或復原
      是，已完成損害控制
      是，已完成損害控制並復原
      完成損害控制或復原時間：_____年_____月____日____時____分




	
【參、調查、處理及改善報告-阻斷服務(DoS/DDoS)】(結報階段)

	Step6.資安事件結案作業-阻斷服務(DoS/DDoS) (請回傳P2-P4、P13-P15)

	六、事件調查與處理：
    ◎受害資訊設備數量：電腦總計_______臺；伺服器總計_______臺；
      其他設備_______ 總計_______臺
    ◎IP位址(IP Address)(無；可免填)
外部IP：______________________________ 
內部IP：______________________________ 
◎網際網路位址（Web-URL）(無；可免填)：_____________________                                         
◎作業系統名稱、版本：
Windows系列 Linux系列 其他作業平台 版本：____________
    ◎受害系統是否通過資安管理認證(ISMS)：是 否
◎資安監控中心(SOC)：無  機關自行建置  
                     委外建置，該廠商名稱              
◎受害主機是否納入SOC監控範圍：是 否
◎機關是否裝置資安防護設備：是 否(不須填寫資安防護類型)
 資安防護類型〈複選〉
〈□防毒軟體，監控設備代號：              
  □網路防火牆，監控設備代號：              
  □電子郵件過濾機制，監控設備代號：              
  □入侵偵測及防禦機制，監控設備代號：              
  □應用程式防火牆，監控設備代號：              
  □進階持續性威脅攻擊防禦措施，監控設備代號：               
  □其他，監控設備代號：              〉
◎SOC業者是否發送事件告警資訊：是 否(不須填寫情資分析單編號)
  情資單分析編號：                                    
◎補強措施〈複選〉
I. 補強系統/程式安全設定〈複選〉
· 已完成檢視/移除主機/伺服器不必要服務功能(必填)【請說明服務功能名稱，如無須移除，請填寫「無」】
__________________________________________________
__________________________________________________
· 限制同時間單一IP連線
· 已完成檢視/更新受害主機系統與所有應用程式至最新版本(必填)【請說明主要更新之程式名稱，如無須更新，請填寫「皆已更新至最新版本」】
__________________________________________________ __________________________________________________
· DNS主機停用外部遞迴查詢
II. 資安管理與教育訓練〈複選〉
· 重新檢視機關網路架構適切性
· 修正內部資安防護計畫
◎其他相關安全處置【請填寫相關處置、預定完成時程及成效追蹤機制】
__________________________________________________
__________________________________________________
    ◎調查、處理及改善報告繳交(登錄結報)時間：
_______年_______月______日______時______分





	
【貳、損害控制或復原-設備問題】(應變處置階段)

	Step5.請填寫機關緊急應變措施-設備問題(請回傳P2-P4、P16)

	◎保留受害期間之相關設備紀錄資料
· 其他保留資料或資料處罝說明【如未保存資料亦請說明】
__________________________________________________
__________________________________________________
◎事件分析與影響評估〈複選〉(最少選填一項，如無對應分析評估結果，請於「影響評估說明補充」欄位說明)
· 評估設備影響情況
〈無資料遭損毀
  資料損毀，但可由備份檔案還原
  資料損毀，且資料無法復原
  資料損毀，僅可復原部分資料____%〉
· 遺失設備存放資料性質說明
〈個人敏感性資料、機密性資料、非機敏性資料，請說明內容〉
__________________________________________________
__________________________________________________
__________________________________________________
· 影響評估補充說明
   __________________________________________________
__________________________________________________
◎封鎖、根除及復原〈複選〉(最少選填一項，如無對應變處理方式，請於「應變措施補充說明」欄位說明)
· 毀損資料/系統已恢復正常運作
· 完成系統復原測試
· 通知事件相關當事人，並依內部資安通報作業向上級呈報【如遺失設備存有敏感資料，此選項為必填】
· 應變措施補充說明【請填寫補充說明】
__________________________________________________
__________________________________________________
◎應變處置綜整說明【請說明損害控制或復原之執行狀況】：
      ________________________________________________________
      ________________________________________________________
      ________________________________________________________
      是否已完成損害控制或復原
      否，尚未完成損害控制或復原
      是，已完成損害控制
      是，已完成損害控制並復原
     完成損害控制或復原時間：_____年_____月____日____時____分




	【參、調查、處理及改善報告-設備問題】(結報階段)

	Step6.資安事件結案作業-設備問題(請回傳P2-P4、P16-P18)

	六、事件調查與處理：
◎受害資訊設備數量：電腦總計_______臺；伺服器總計_______臺；
      其他設備_______ 總計________臺
    ◎IP位址(IP Address)(無；可免填)
外部IP：______________________________ 
內部IP：______________________________ 
◎網際網路位址（Web-URL）(無；可免填)：_____________________                                         
◎作業系統名稱、版本：
Windows系列 Linux系列 其他作業平台 版本：____________
    ◎受害系統是否通過資安管理認證(ISMS)：是 否
◎資安監控中心(SOC)：無  機關自行建置  
                     委外建置，該廠商名稱              
◎受害主機是否納入SOC監控範圍：是 否
◎機關是否裝置資安防護設備：是 否(不須填寫資安防護類型)
 資安防護類型〈複選〉
〈□防毒軟體，監控設備代號：              
  □網路防火牆，監控設備代號：              
  □電子郵件過濾機制，監控設備代號：              
  □入侵偵測及防禦機制，監控設備代號：              
  □應用程式防火牆，監控設備代號：              
  □進階持續性威脅攻擊防禦措施，監控設備代號：               
  □其他，監控設備代號：              〉
◎SOC業者是否發送事件告警資訊：是 否(不須填寫情資分析單編號)
  情資單分析編號：                                   
◎事件發生原因〈單選〉
〈設定錯誤 設備異常/毀損 電力供應異常 人為疏失
       廠商維護環境或管理疏失 無法確認事件原因《無相關紀錄檢視
  相關紀錄遭異常刪除/變更受限於資安人力/預算無法調查逕行重
  建無法調查系統汰換逕行下架事件調查後仍無法確認原因》
其他_________〉
     【請說明事件調查情況】
__________________________________________________
__________________________________________________
◎補強措施〈複選〉
I. 補強系統/程式安全設定
· 檢視資訊設備使用年限
II. 資安管理與教育訓練〈複選〉
· 重新檢視機關網路架構適切性
· 機關內部全面性安全檢測
· 加強內部同仁資安教育訓練
· 修正內部資安防護計畫
◎其他相關安全處置【請填寫相關處置、預定完成時程及成效追蹤機制】
__________________________________________________
__________________________________________________
__________________________________________________
    ◎調查、處理及改善報告繳交(登錄結報)時間：
_______年_______月______日______時______分

	【貳、損害控制或復原-其他】(應變處置階段)

	Step5.請填寫機關緊急應變措施-其他(請回傳P2-P4、P19-P20)

	◎保留受害期間之相關設備紀錄資料〈複選〉(最少選填一項，如未保留相關紀錄，請於「其他保留資料或資料處罝說明」欄位說明)
· 已保存遭入侵主機事件檢視器〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存防火牆紀錄〈單選〉
〈1個月 1-6個月 6個月以上 其他_____〉
· 已保存未授權存在之惡意網頁/留言/檔案/程式樣本，共____個
· 其他保留資料或資料處罝說明【如未保存資料亦請說明】
__________________________________________________
__________________________________________________
◎事件分析與影響評估〈複選〉(最少選填一項，如無對應分析評估結果，請於「影響評估說明補充」欄位說明)經分析已保存之紀錄，是否發現下列異常情形：
· 異常連線行為【請列出異常IP與異常連線原因，如：存取後台管理頁面】
__________________________________________________
__________________________________________________
· 異常帳號使用【請列出帳號並說明帳號權限，與判別準則，如：非上班時間帳號異常登入/登出】
__________________________________________________
__________________________________________________
· 發現資料外洩情況【如：異常打包資料，請說明外洩資料類型/欄位與筆數，如：個人資料/機密性資料/非機敏性資料】
__________________________________________________
__________________________________________________
· 影響評估補充說明【請填寫補充說明】
__________________________________________________
__________________________________________________
◎封鎖、根除及復原〈複選〉(最少選填一項，如無對應變處理方式，請於「應變措施補充說明」欄位說明)
· 移除未授權存在之惡意網頁/留言/檔案/程式，共____筆(必填)
【請說明程式名稱或路徑、檔名，如無須移除，請填寫「無」】
__________________________________________________
__________________________________________________
· 將可疑IP/Domain Name列入阻擋清單(必填)【請說明設定阻擋之資訊設備與阻擋之IP，如無須阻擋，請填寫「無」】
__________________________________________________
__________________________________________________
· 停用/刪除異常帳號(必填)【請說明停用/刪除之帳號，如無須移除，請填寫「無」】
__________________________________________________
__________________________________________________
· 暫時中斷受害主機網路連線行為至主機無安全性疑慮
· 重新建置作業系統與作業環境，完成日期____________
· 惡意程式樣本送交防毒軟體廠商，共__個
· 應變措施補充說明【請填寫補充說明】
__________________________________________________
__________________________________________________

◎應變處置綜整說明【請說明損害控制或復原之執行狀況】：
      ________________________________________________________
      ________________________________________________________
      ________________________________________________________
      
      是否已完成損害控制或復原
      否，尚未完成損害控制或復原
      是，已完成損害控制
      是，已完成損害控制並復原
     
      完成損害控制或復原時間：_____年_____月____日____時____分





	
【參、調查、處理及改善報告-其他】(結報階段)

	Step6.資安事件結案作業-其他(請回傳P2-P4、P19-P22)

	六、事件調查與處理：
    ◎受害資訊設備數量：電腦總計_______臺；伺服器總計_______臺；
      其他設備_______ 總計_______臺
    ◎IP位址(IP Address)(無；可免填)
外部IP：______________________________ 
內部IP：______________________________ 
◎網際網路位址（Web-URL）(無；可免填)：_____________________                                         
◎作業系統名稱、版本：
Windows系列 Linux系列 其他作業平台 版本：____________
    ◎受害系統是否通過資安管理認證(ISMS)：是 否
◎資安監控中心(SOC)：無  機關自行建置  
                     委外建置，該廠商名稱              
◎受害主機是否納入SOC監控範圍：是 否
◎機關是否裝置資安防護設備：是 否(不須填寫資安防護類型)
 資安防護類型〈複選〉
〈□防毒軟體，監控設備代號：              
  □網路防火牆，監控設備代號：              
  □電子郵件過濾機制，監控設備代號：              
  □入侵偵測及防禦機制，監控設備代號：              
  □應用程式防火牆，監控設備代號：              
  □進階持續性威脅攻擊防禦措施，監控設備代號：               
  □其他，監控設備代號：              〉
◎SOC業者是否發送事件告警資訊：是 否(不須填寫情資分析單編號)
  情資單分析編號：                                    
◎事件發生原因〈單選〉
〈社交工程 作業系統漏洞 弱密碼 應用程式漏洞
  網站設計不當 人為疏失 設定錯誤 設備異常/毀損
  電力供應異常 廠商維護環境或管理疏失 無法確認事件原因《
  無相關紀錄檢視相關紀錄遭異常刪除/變更受限於資安人力/預算無
  法調查逕行重建無法調查系統汰換逕行下架事件調查後仍無法
  確認原因》其他_________〉

【請說明事件調查情況】
__________________________________________________
__________________________________________________

◎補強措施〈複選〉
I. 補強系統/程式安全設定〈複選〉
· 已完成評估變更透過受害主機登入應用系統密碼之必要性(如：使用受害主機登入之網域帳號密碼、公務系統帳號密碼、郵件帳號密碼等) (必填)
· 已完成評估變更受害主機中所有帳號密碼之必要性(含本機管理者) (必填)
· 已完成檢視/更新受害主機系統與所有應用程式至最新版本(包含網站編輯管理程式，如：FrontPage) (必填)【請說明主要更新之程式名稱，如無須更新，請填寫「皆已更新至最新版本」】
________________________________________________ ________________________________________________
· 關閉網路芳鄰功能
II. 資安管理與教育訓練(複選)
· 重新檢視機關網路架構適切性
· 機關內部全面性安全檢測
· 加強內部同仁資安教育訓練
· 修正內部資安防護計畫

◎其他相關安全處置【請填寫相關處置、預定完成時程及成效追蹤機制】
__________________________________________________
__________________________________________________

    ◎調查、處理及改善報告繳交(登錄結報)時間：
_______年_______月______日______時______分






[bookmark: _Toc120633349][bookmark: _Hlk100587772]附件4：變更申請單
	步驟一：變更申請　　(申請日期：　　年　　月　　日)

	維運廠商
	
	維運人員
	

	資通系統/設備名稱
	

	預計執行日期時間
	年   月   日   時   分

	預計完成日期時間
	年   月   日   時   分

	變更分類
(可複選)
	□程式異動 (如為應用系統變更，請完成「附件、系統更版上線前檢核表」)
□作業系統弱點修補
□作業系統升級 
□資料庫 
□套裝軟體 
□安全組態(例如:GCB) 
□網路架構/網路設備 
□硬體
□各類設備之設定檔異動(不包含防火牆政策)
□虛擬主機變更
□其他                     

	變更需求描述
	

	影響範圍
	（資訊資產、資訊系統服務或資訊作業流程）：

	服務潛在風險或衝擊
	□高(服務中斷12小時以上)
□中(服務中斷12小時以內)
□低(服務不中斷)
其他補充：


	變更文件審查
	□變更回復計畫 □測試報告 □其他：
□程式源碼檢測報告

	測試結果
	□通過 □不通過(請填寫說明)  

	程式源碼檢測
	□人工檢視，並檢附修正前後版本差異程式源碼。
□工具檢測
                    檢測人員簽核：＿＿＿＿＿＿＿＿＿＿

	承辦人
	科長

	
	

	
步驟二：執行變更

	變更日期
	

	驗收標準
	

	變更結果
	□成功
□失敗，原因說明：

	承辦人
	

	日期
	

	承辦科科長
	

	日期
	



	附件、系統更版上線前檢核表

	安裝環境（OS）
	□Windows系列 □CentOS □Unix系列 □其他＿＿＿＿＿

	檢核人員(系統負責人)
	

	檢核項目
	評估適用項目
	備註

	資通系統

	完整性
	已評估風險及識別可能之威脅（如OWASP Top 10），且修正需求內容或採取補償性控制措施，並提供佐證紀錄或報告。
	□是
□否
□不適用
	

	
	上版前已留有測試紀錄。
	□是
□否
□不適用
	

	
	其他：請依各系統需求新增
	□是
□否
□不適用
	

	機密性
	以最小權限存取設計用戶可存取之資訊範圍，以最少欄位資訊顯示為原則。
	□是
□否
□不適用
	

	
	依不同角色身分給予存取權限，確保權責分離。
	□是
□否
□不適用
	

	
	應採用加密技術儲存含有機敏資料於資料庫或檔案中。
	□是
□否
□不適用
	

	
	對於儲存於檔案、資料庫之資訊，如有個人資料(例如：密碼、身份證字號、住家地址…等)制定必要的控管措施與加密儲存及傳輸，並留存使用紀錄。
	□是
□否
□不適用
	

	可用性
	系統版更前已擬訂版更失敗之緊急復原計畫程序。
	□是
□否
□不適用
	

	
	系統版更後已同步更新相關操作手冊。
	□是
□否
□不適用
	

	作業環境安全檢查
	作業系統已更新至最新版本（若無法更新至最新版本請述明原因）。
	□是
□否
□不適用
	

	
	如為對外服務之應用系統，系統版更後是否使用Qualys SSL Labs 檢查，確保通訊協定相關弱點已修補完成。https://www.ssllabs.com/index.html
	□是
□否
□不適用
	





[bookmark: _Toc120633350]附件5：經費估算表

	花東基金補助計畫管理資訊系統改版建置委外服務案
經費估算表

	項次
	項目
	估算方式
	單價
	數量
	單位
	預估金額(元)

	1
	花東基金補助計畫管理資訊系統建置
	　
	　
	　
	人月
	

	2
	跨系統資料介接
	　
	　
	　
	人月
	

	3
	駐點人員
	
	
	
	人月
	

	4
	客服專線諮詢服務
	　
	　
	　
	人月
	

	5
	資通安全管理及維護
	　
	　
	　
	人月
	

	6
	教育訓練
	
	
	
	場次
	

	7
	專案管理
	　
	　
	　
	人月
	

	總    計（中文大寫，含稅後價格)
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