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考試院資訊室主任 周貽新
1、 前言
[bookmark: OLE_LINK2]考試院（以下簡稱本院）為國家最高考試機關，為配合國家整體發展，期能將我國文官制度跟上全球化與資訊化趨勢，「考試院第12屆施政綱領」總綱第十條明列：「配合電子化政府，善用資訊科技，運用即時動態資料，創新考銓保訓業務，提升政策品質」。有鑑於此，為配合行政院推動「服務型智慧政府推動計畫」，本院資訊業務將「院部會資訊資源整合」、「強化資訊安全機制」與「創新資訊業務」列為三大工作目標。
過去許多政府機關利用內部空間建立機房，須額外增加空調、消防與網路等硬體設施。為減少政府整體維運成本，行政院自2014年起推動機房共構計畫，規劃將以部會為中心整併所屬二、三級機關電腦機房，2018年目標將整併所屬機關272個電腦機房至40個以下。本院自2015年起，亦開始規劃整併所屬機關電腦機房以及院本部電腦機房改造計畫，目標建置結合環保、節能、高效的「考試院綠能雲端共構機房」。
「考試院綠能雲端共構機房」計畫目標為（1）完成本院伺服器主機全面雲端虛擬化；（2）為落實院部會資訊資源政策，完成本院、公務人員保障暨培訓委員會（以下簡稱保訓會）與公務人員退休撫卹基金監理委員會（以下簡稱監理會）電腦機房合併；（3）建立本院機房中央即時監控系統，以整合監控機房內部伺服器、網路、機櫃、電力、空調、影像、消防及環境等設備，提高機房維護能力，同時確保資訊安全；（4）參考國際機房標準規範訂定委外建置需求規範，以確保設計與施工品質；（5）採用綠色節能設計，期能達到最佳機房能源使用效率（Power Usage Effectiveness，以下簡稱PUE）值，減少本院電費支出。本文依序說明	國際機房相關規範、發展過程、效益分析以及總結與未來規劃方向。
2、 	國際機房相關規範
本院「考試院綠能雲端共構機房」整體架構設計如圖1所示，參考國際機房規範包括「資料中心電信基礎設施標準」（Telecommunications Infrastructure Standard for Data Centers - TIA-942，以下簡稱TIA-942）、美國冷凍空調學會（American Society of Heating, Refrigerating, and Air-condition Engineers，以下簡稱ASHRAE）與ISO 27001等，詳細說明如下：
1、 TIA-942
TIA-942為美國國家標準學會（ANSI）和美國通信工業協會（TIA）共同頒布「資料中心電信基礎設施標準」（Telecommunications Infrastructure Standard for Data Centers）。本院機房改建需求規範即參考TIA-942規範，以作為機房系統架構、空調系統、機櫃系統、電力系統、網路通訊、網路佈線、功能指標、施工方式、地面承載、電氣保護、建築需求與驗收標準。
2、 ASHRAE
ASHRAE為美國冷凍空調學會規範發行，本院參考ASHRAE作為冷卻空調、送風、溫度、濕度等需求規範。
3、 ISO 27001
ISO 27001:2013為國際標準組織（International Organization for Standardization, ISO）所頒布之資訊安全管理系統（Information security management systems, ISMS）規範，本院參考ISO 27001:2013條文作為機房實體安全、人員進出管制、門禁系統、CCTV影像系統以及環境系統之基本需求規範。
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圖1：「考試院綠能雲端共構機房」整體架構概念圖
3、 發展過程
因受限於人力與經費，本院「考試院綠能雲端共構機房」建置計畫分為3階段進行	，以下說明各階段發展過程：
1、 第1階段（2016年度）
[bookmark: OLE_LINK3]	隨著科技不斷演進，本院經常遇到傳統伺服器設備停產或是韌體無法與驅動程式相容問題，造成本院機房維運嚴峻的考驗。為解決此問題，2016年本院首先進行伺服器全面虛擬化，完成19部傳統主機與122顆硬碟（如圖2）汰換，以4臺虛擬化伺服器取代原19部主機運作，同時也藉此進行網路設備線路重整，使得機房維護上更為輕鬆。
虛擬化後的伺服器，透過虛擬化技術（Virtualization Technology）可將老舊應用系統或作業系統轉移至虛擬化平臺，即使原不同作業系統上的應用系統，亦可於相同的硬體運作，在設備採購與維護管理上更為容易。此外，虛擬平臺運作於虛擬機器，亦可減少當機機率，並提供負載均衡、動態遷移、故障自動隔離、系統自動重構等功能，可應用於災難復原方案。
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圖2：汰換19部傳統主機與122顆硬碟
2、 第2階段（2017年度）
第2階段（2017年度）	工作重點為機房合併，本院首先發包本院傳賢樓與所屬兩會（保訓會及監理會）玉衡樓樓間光纖鋪設工程案，隨後進行保訓會與監理會電腦機房搬遷工作。為整合資訊資源，本院、保訓會與監理會合併辦理ISO 27001資安驗證工作，並取得驗證合格（ISO 27001資安證書如圖3）。此外，本院亦開放部分資訊管理系統功能與監理會共用，包括薪資、差勤與行政資訊管理系統等。
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圖3：本院、保訓會及監理會ISO 27001資安證書
3、 第3階段（2018年度）
第3階段工作自2017年開始規劃、設計、招標，得標廠商於2018年1月起開始施工，並於同年6月15日完成驗收。本階段著重機房空間綠能設計、能源消耗改善以及建立「中央即時監控系統」建立等，施工內容包括汰換高耗能空調、新購機櫃式空調系統、建立冷熱通道、重新布置散熱空間、採購新型電力系統、不斷電設備以及消防系統更新等。
[bookmark: OLE_LINK1]圖4為本院「中央即時監控系統」，可即時監控機房狀態，並整合機房內部網路、電力、空調、門禁、CCTV影像、消防及環境等設備資訊。圖4左側螢幕為硬體設備即時監控，監控項目包括伺服器、對外與各樓層網路路由器等設備；圖4右側螢幕為本院對外與內部網路頻寬、反應時間與使用者用量排行等；圖4中間大螢幕為電力、空調、門禁、影像、消防、環境等即時資訊顯示，包括即時PUE值、溫度、溼度、除溼機狀態、冰水機狀態、CCTV影像、電表電壓與不斷電電壓等。以上相關日、月、年或歷史統計資料，均可透過遠端電腦查詢列印。
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圖4：「考試院綠能雲端共構機房」中央即時監控系統

4、 效益分析
本節依資安防護、管理維護	與節能效益等三方面，分析本院「考試院綠能雲端共構機房」成果效益、詳細說明如下：
1、 資安防護
保訓會與監理會為隸屬本院二級機關，然而兩機關資訊人力與經費不足，經由電腦機房合併後，除節省所屬兩會機房空間、電力消耗、網路設備與維護人力，因伺服主機集中管理，各機關皆有專屬機櫃（具門鎖），再加上「中央即時監控系統」防護，伺服主機更加安全。另外，以往保訓會與監理會受限於經費，並未辦理ISO 27001委外驗證，經由此次機房共構，同時合併辦理ISO 27001委外驗證，大幅提升本院所屬兩會的資安防護工作。 


2、 維護管理
2016年本院伺服器全面虛擬化		後，大幅減少傳統伺服器數量與所佔用的空間，同時也降低電力能耗與設備維護成本，節省維護人力成本。由於虛擬平臺運作於虛擬機器，系統穩定性與擴充性也相對提高。
圖5為本院機房改善前與改善後比較，改善前採開放傳統電腦機櫃較為零亂，改善後各單位均有專屬機櫃，維護人員更方便操作。原維護/操作區本擺放機器相關維護文件，經改善後相關文件已放置專屬書櫃，使得維護/操作區更顯明亮、乾淨，也提供維修人員良好的作業環境。另外，新增牆面除有指紋門禁控制機房出入外，還增設大型LCD液晶顯示器（含警報器），即時顯示機房內部資訊，對於維護人員而言非常便利。
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圖5：本院機房改善前與改善後比較
3、 節能效率
表1為	第3階段（2018年度）節能改善措施，包括減少機房空間、汰換空調系統、建立冷熱通道、封閉閒置機櫃以及重新鋪設地板等。經本院初步估算節能效益，縮小機房空間節能效果最好（27.08%），其次是汰換空調系統（26.67%）、建立冷熱通道（23.97%）與封閉隔板（19.33%），鋪設破損地板效果最小（2.95%）。
表1：機房節能改善措施效益分析
	改善措施
	具體作法
	節能效益

	機房空間
	縮小1/3空間
	27.08%

	空調系統
	機櫃式空調
	26.67%

	機房氣流
	建立冷熱通道
	23.97%

	閒置機櫃
	封閉隔板
	19.33%

	機房地板
	重新鋪設
	2.95%


改善後本院機房PUE值（月平均）由2.81降至1.89，每小時約可節省本院機房用電約75.82 度電，每月約可節省電費163,771元（以每度3元計算）。此外，2016年度所完成的4臺虛擬化伺服器取代19臺伺服器主機運作，預估每小時可節省4.1度電，每月大約可節省2,952 度，每月約至少節省8,856元。整體而言，經過本院3年機房改善計畫，每月共約可節省172,627元電費支出。
除此之外，改善前原機房內冷氣機也曾經漏水，造成地板部分破損，藉由此次改善計畫，已重新鋪設地板，並同時解決網路線路雜亂與監控資訊未整合等問題。

5、 結論與未來規劃
為配合行政院推動機房共構計畫，本院自2016年起開始進行電腦機房改造計畫，目標建置以虛擬主機為基礎之「綠能雲端共構機房」。受限於人力與經費，本院「綠能雲端共構機房」建置計畫分3階段進行	，第1階段（2016年度）汰換傳統主機與伺服器全面虛擬化；第2階段（2017年度）完成本院暨所屬兩會（保訓會與監理會）電腦機房合併，同時合併辦理ISO 27001委外資安驗證工作；第3階段（2018年度）完成機房能源消耗改善及中央即時監控系統	。
本文	第貳節說明國際機房相關規範	；第參節詳述「考試院綠能雲端共構機房」發展過程；第肆節分析本院共構機房於資安防護、管理維護	與節能等方面效益。受限於經費，本院尚未採購變頻空調系統，雖機房能源效率（PUE值約1.89）已大幅改善，但未來還有許多進步空間。
為配合國家整體政策，本院目前已規劃部分機房電力採用太陽能發電、分析機房用電資料、維護報表全自動化以及建立人工智慧（Artificial Intelligence, AI）預知維護系統等，將繼續朝向建立新世代電子化政府邁進。
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