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運用場域實證淬煉數位科技發展   
工研院產科國際所 *經理　葉恆芬

               產業分析師　陳佳滎、陳梅鈴、鍾銘輝

壹、 前言 
當產業／企業在評估一項新興科技技術或解決方案的採用時，最常遭遇的挑戰之

一是：該項技術或解決方案實際導入之後，對企業帶來的實際效益無法事先得知；另

一個挑戰是：如何把創意或點子轉變為實際產品及服務。另一方面對技術供應商來

說，若在產品或技術進入商用化階段之前，可經過產業化技術驗證平台的淬煉，可協

助技術供應商掌握使用者互動經驗與商業模式實證。也因此場域扮演新興技術導入產

業／企業時的關鍵角色。

* 「工研院產科國際所」全名為「工業技術研究院產業科技國際策略發展所」。
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場域可有效幫助產業累積技術發展經驗、加快測試與驗證，並深度洞察產品服務

進入商業化階段所欠缺環節。再加上許多新興科技技術或解決方案的導入，通常須隨

著垂直應用領域的需求進行客製化調整，近年來各國以場域淬煉數位科技解決方案已

成為大勢所趨。許多國家政府或企業推動新興科技導入的相關計畫時，常會在實際場

域做測試，希望藉此解決場域需求痛點，也回頭更完善解決方案。

貳、 六大核心戰略產業，以場域淬煉在地需求
蔡總統在 520 就職演說上，以「穩定中追求成長、變局中把握先機」為理念基

礎，提出國家未來十年的經濟發展藍圖。在產業發展策略上，期望運用五＋二產業創

新的基礎，打造「六大核心戰略產業」，讓臺灣成為未來全球經濟的關鍵力量。其中，

六大核心產業具體目標包含：（1）持續強化資訊及數位相關產業發展；（2）發展可以

結合 5G 時代、數位轉型、以及國家安全的資安產業；（3）打造接軌全球的生物及醫

療科技產業；（4）發展軍民整合的國防及戰略產業；（5）加速發展綠電及再生能源產

業；（6）建構足以確保關鍵物資供應的民生及戰備產業。

其中，包含能源科技領域，以沙崙打造綠能科技示範場域，或是數位應用場域方

面，推動 5G 應用跨域合作，或以智慧製造場域中驗證國產資安解決方案效能，或在

資安領域藉由虛擬場域的設立，進行企業攻防演練（Cyber Defense），協助企業模

擬各式安全攻擊及防禦手法，都預期透過場域淬煉深化我國行業解決方案之能量。從

中可以發現場域實踐的樣貌，除了透過實體場域淬煉軟硬整合之經驗，近年來虛擬場

域亦成為人才培育的新興手法，尤其運用在資安領域，透過網路及軟體甚至虛擬化架

構，實現攻防演練場景快速部署的可行性，提供模擬真實的網路環境，供多人進行攻

防演練，協助累積大型實戰場域攻防經驗，更擴大了場域實踐的可行性。

叁、 應用案例  

一、 智慧城市――聚焦民眾有感特色案例

（一） 智慧交通：智慧路邊停車，找位零距離

根據統計，臺灣民眾平均花費 7 分鐘在住家附近找車位，甚至近 2 成臺北市駕駛

人每日花 30 分鐘；找尋停車位既耗時、耗油，甚至因找不到停車位而產生違規

停車的罰款。
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遠傳電信透過地磁偵測器結合 NB-IoT

網路服務，偵測戶外停車格位的占用狀

況，民眾只要加入「Parking Go」找車

位 LINE 官方帳號，就能查詢路邊停車格

的空位，並能透過導航引領到目標車位；

不但減少在鬧區繞圈找車位的困擾，也

節省車輛油耗，省時又環保。

根據統計至少減少 20％找車位時間，平

均單次可降低民眾 5 ～ 8 分鐘找車位時

間，若以每天節省 8 分鐘估算，一年可

減少油耗 170.4 公升，可降低二氧化碳

排放約 372KG。未來該服務將進一步結

合行動電子支付，提供駕駛人更方便的

繳費方式。

（二） 智慧治理：AI 協助空汙取締，維護民眾

健康

臺灣十大死因中即有七項與空汙密切相

關，嚴重者可能致命。然而，受限環保

監測站不足、空汙影響變數多、感測器

偵測能力限制，難以有效掌握汙染熱點，連不肖業者違法偷排汙染超標廢氣都難

以蒐證，無法有效稽查處罰。

卡米爾協助臺灣桃園市政府建立智慧環境物聯網系統，在桃園觀音工業區裝設

100 組感測裝置，觀測空氣品質資料，以視覺化介面存證、回溯、串接、追蹤空

氣汙染線索，並且建立以 AI 演算法為基礎的自動化預測模型，24 ／ 7 監控和預

測區域空氣品質變化，可預測 4 小時後的空氣品質變化，準確度達 70％。

服務布建完成後，協助地區環保局全天候監測空氣品質，快速定位汙染源，提升

6 倍稽查效率、舉發率提高 70％，目前已成功協助桃園環保局查獲 11 家偷排廢

氣的廠商，追繳空汙費累計達 1.2 億元。

圖 1 遠傳 Parking GO顯示路邊停
車格使用狀態示意圖

資料來源：遠傳電信。
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二、 5G應用跨域合作

5G 應用市場除了大眾用戶所主打的高速行動上網、高畫質影音串流服務外，也開

始深入垂直應用領域市場，與汽車、工廠、醫療、安全監控、農業、能源等業者互相

合作，以促成企業、社會進行數位轉型，開創 5G 新智慧應用領域和新市場商機。為

了搶占 5G 市場商機，全球各國自 2018 年陸續展開 5G 創新應用實驗，例如 2018 年

南韓平昌冬季奧運中進行了大規模的 5G 應用實驗，日本、美國、歐洲各國、中國等

也加速進行 5G 應用場域實驗。

5G 應用場域實證可事先發掘 5G 應用的實施瓶頸、商業模式與法令限制，做

為後續商用實現、政策制定、與法規調整之參考。故我國政府在臺灣 5G 行動計畫

（2019 ～ 2022 年）中，也積極推動 5G 垂直應用場域實證，以資通訊產業基礎優勢，

協助公私於全國各地建置 5G 應用實驗場域、並提供彈性實驗及營運規範，鼓勵進行

各項 5G 應用之技術實證與商業實證，藉由加速推動 5G 垂直應用場域實驗，完善我國

5G 智慧應用生態系，並將 5G 智慧應用解決方案輸出國際市場。

三、 智慧製造資安推動示範案例，場域促進供需合作

隨著臺灣製造業逐漸邁向工業 4.0 發展，國內具備良好練兵場域，例如：先進半

導體產線。當資安產業能夠進入智慧製造業者場域進行測試，將很有機會發展國際級

工業自動化產線防禦系統，例如：工控系統資料加密、工控網路入侵偵測方案、工控

應用程式控制方案。場域測試可幫助新創或中小企業的資安業者，提供產品或服務

進行評估、體驗，並驗證國產資安產品效能，進一步讓產品能夠被證明不輸於國際大

廠，透過場域實績贏得客戶的信任，最終達到供需媒合，建立長期合作關係。此外，

場域不僅可以促進資安供需雙方合作，針對事前預防、事中偵測、事後回應與復原，

打造資安整體解決方案，後續能將經驗進行跨場域複製與經驗分享，並建立智慧製造

資安最佳實務。

以國內半導體與資安產業合作為例，臺灣半導體晶片燒錄設備產業，目前面臨國

際山寨業者非法超燒與複製的晶片之危害，一旦客戶上市產品遭到逆向工程破解，即

可大量複製非法晶片，受到危害的晶片設計客戶將質疑晶片燒錄服務業者是否將原始

委託韌體外洩，對於半導體產業來說智慧財產損失，以及商譽影響極大。國內資安新

創本身具備物聯網晶片安全、嵌入式設備安全防護的方案設計能力，可提供設備之韌
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體全生命週期安全防護服務。透過開放晶片燒錄產線場域把設備韌體安全技術導入進

行實測，成功建構全球首創的安全晶片燒錄韌體全生命週期保護解決方案。在實測場

域測試幫助下半導體燒錄廠商，預期銷售價格提升超過 20％以上，進一步搶攻國際 IC

大廠訂單，推估可達千萬美元衍伸商機。

四、 以駭客社群資源，強化企業產品及場域安全性 

國際資安發展趨勢，是利用「競賽＆社群」整合企業、政府、駭客社群等資源，

打造虛擬場域讓市民、企業針對提出問題解決提案，從中挖掘或鼓勵創業機會。一方

面促進產業人才跨界合作，加速資安人才產業化。二方面提供集結跨國企業、各級政

府的專家人際網路，讓各種群體相互交流促成創新生態。

觀察近來駭客攻擊企業案例屢見不鮮，造成的影響能讓企業營運停擺而造成重大

損失。經濟部工業局就與資安社群臺灣駭客協會（HITCON）合作，於 108 年持續舉

辦「HITCON DEFENSE 企業資安攻禦大賽」，強化企業資安人員應變及防守的能力。

競賽以企業常忽略的防守弱點及擬真的駭客攻擊手法，考驗參賽者實戰經驗及熟練的

防守技巧，其中包含國內金融、電信與電子商務業者均參與其中。對企業來說，參與

虛擬場域安全攻防演練，不僅可預先挖掘並修補系統資安漏洞，完善新型態產品與系

統設計安全，更可以場域提供資安人才實務訓練。

肆、 結語
不論從六大核心戰略產業角度，或是在近來各國在 5G 等新興應用推動創新科技

的經驗中，場域均扮演重要角色。對企業來說，場域可協助評估新興科技技術或解決

方案的導入之潛在效益、驗證技術產業化之可行性、掌握使用者互動經驗回饋與商業

模式實證，對政府來說，則可透過場域事先發掘新興科技應用的實施瓶頸、商業模式

與法令限制，做為後續商用實現、政策制定、與法規調整之參考。

我國過去已透過如智慧城鄉、5G、AI 等相關政策資源，推動新興科技的垂直場

域試煉。未來亦應持續推動以臺灣為試煉基地，進行在地商轉試煉，並透過競賽等相

關機制，引導學界、產業及新創投入新興科技方案開發，以場域營運培養與驗證商業

模式，並於過程中讓使用者真實地消費及反饋意見，淬煉新系統的軟硬整合經驗與商

業模式，進而擴展系統服務結合次系統整合如：交通、醫療、製造、安全、娛樂等應

用，促使創新解決方案較能夠貼近市場需求。
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