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作業報導 

數位證據保全標準作業程序及第一線人員使用

工具之簡介 
法務部資訊處共用系統科設計師 吳典松 

壹、 前言 

日新月異的資通訊技術正逐漸改變現代人的生活方式，當我們享受於科技所

帶來便利與助益之時，伴隨而來的資訊安全威脅與電腦犯罪現象卻也日趨嚴重，例

如電腦病毒、駭客入侵、網路攻擊或竊取機密等事件更是層出不窮，要如何有效應

對並打擊這些事件已成為各國政府關注的焦點。惟當相關事件發生時，第一線人員

往往僅關切控制事件影響範圍與消弭事件所造成之風險，卻忽略了保存數位證據

的重要性。有鑑於此，政府近年來為因應個資法施行後，各項潛在訴訟需要及雲端

服務潮流所帶來之數位爭訟事件，正發展數位鑑識技術與產業扶植計畫，並推動證

據保全機制與規範，以強化國家資通訊安全能力。 

行政院於102年12月25日函頒「行政院於國家資通訊安全發展方案（102年至105

年）」，在該方案附錄2：「行動方案執行要點與績效指標說明」之行動方案3.3.1「完

善數位證據保全及相關標準作業程序」中明確指定法務部於103年制定數位證據保

全標準作業程序規範。其執行要點略以：1.訂定符合證據能力的數位證據保全標準

作業程序。2.推動所屬各機關依標準作業程序進行數位證據保全。據此，法務部於

103年著手訂定「政府機關(構)資安事件數位證據保全標準作業程序」草案，於103

年12月函報行政院，並依行政院資通安全辦公室於104年5月6日召開之研商會議中

相關機關所提意見進行修正，俟再報院審核後函頒施行。 

為使第一線人員能透過適當工具程式，收集保存相關數位證據紀錄，法務部於

103年度辦理數位鑑識作業環境建置暨教育訓練委外案，開發第一線人員數位證據

保全自動化蒐集工具，以期資安事件發生時，本部所屬機關第一線人員能透過工具

蒐集現場數位證據紀錄，確保數位證據的證據能力，俾利後續數位鑑識分析作業能

順利進行。另為提高現有行政資訊系統共用程度，法務部於行政院主計總處所推行

資訊資源整合共用系統中，研提「數位證據保全自動化蒐集工具」推動計畫，期能

將第一線人員數位證據保全自動化蒐證能量推展至其他相關政府部會機關，並透

過人員訓練機制，以確保相關政府部會機關能有效進行此作業。 

貳、 數位證據保全標準作業程序簡介 

當機關發生資安事件之際，須於第一時間進行數位證據保全的工作，以有效蒐

集相關證據資料供後續鑑識分析之用，並應同時保有證據能力與公信力。法務部資

訊處爰委由具有數位鑑識實務經驗之業者協助，參考相關數位鑑識國際標準

（ISO/IEC27037），研擬「政府機關(構)資安事件數位證據保全標準作業程序」草案，
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該程序經邀集相關機關(單位)研商修正意見，並由資訊處多次審視及實作檢驗。訂

定本作業程序之目的，在於使行政機關於資安事件調查時，能有效保全及使用數位

證據，俾執行人員於執行數位證據識別、蒐集、擷取、封緘及運送作業時有所依循

(圖1)，相關作業程序概述如下： 

一、 數位證據識別 

記錄人員應維護現場完整，避免改變數位證據原始狀態，判斷與案情相

關之數位證物，視現場狀況以錄影、拍照或其他方式記錄現場。 

二、 電腦設備或儲存媒體蒐集 

系統於可關機情況下，應封緘完整電腦設備及儲存媒體，若為無法中斷

服務之伺服主機系統等，應在上級機關或鑑識單位的監督下，進行嚴謹

的資料轉錄，並將其數位證據蒐集結果填寫於「數位證據蒐集工作表(電

腦設備)」或「數位證據蒐集工作表(儲存媒體)」。 

三、 揮發性與邏輯性資料擷取 

數位證據保全人員應考量事件類型及現場狀況後，擷取揮發性資料(如

記憶體中的資料)及系統邏輯性資料(如作業系統資訊、網路狀態及執行

程序資訊等)。擷取資料完畢後，應產生相對應之雜湊運算值及擷取資訊

記錄之報表，經執行人員與事件發生單位主管簽名。 

四、 數位證據封緘 

應確實清點數位證據，每一項數位證據應分別填寫一張「證據監管鏈表」，

並固定至對應之證據收集容器或公文袋上。數位證據於封緘前應妥善包

裝並考量其保護措施，以避免靜電或運送過程中發生碰撞與震動等。數

位證據攜出機關前應填列「證據取得清單」並交由在場相關人員確認及

簽章。 

五、 數位證據運送 

證據運送過程中應符合證據監管鏈要求，無被篡改等不當行為發生之可

能性，並於每一交接過程中其交接流程應記錄明確，交付人員與接收人

員應填寫「證據監管鏈表」，詳載交件人、收件人、日期時間及目的等資

訊，以示負責。 
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圖1  數位證據保全作業流程圖 

參、 第一線人員使用工具簡介 

當遭遇到資安事件或個資侵害事件時，為使第一線人員能透過適當工具程式，

擷取保存相關之數位證據紀錄，法務部爰於103年辦理開發「第一線人員資安事

件反應自動化輔助工具」，其目的在於簡化擷取、蒐集、封存及運送程序，降低

第一線人員操作難度，進而保護其證據能力。本工具包含七大功能模組(表1)，適

用於目標主機為開機運作中狀態，且該主機可使用USB之情形下。數位證據紀錄

匯出至工具載體時，可自動產生對應之雜湊值(MD5 Hash)，便於驗證檔案之正確

性及供後續鑑識分析使用。 
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表1  七大功能模組說明 

模組 功能 

1. 系統日誌篩選及匯出模組 
將系統日誌自動匯出至檔案，並可篩選特定

事件屬性，呈現於報告中。 

2. 作業系統資訊匯出模組 
自動蒐集所有系統相關訊息，如作業系統版

本、帳號列表、系統時間等。 

3. 作業系統註冊碼匯出模組 
將目標主機所有系統註冊碼匯出，供往後鑑

識分析比對使用。 

4. 網路狀態資訊匯出模組 
記錄現場網路相關狀態，包括使用中網路

埠、路由表、ARP 表等。 

5. 執行中程序匯出模組 
將目標主機正在運行中之執行程序列表匯

出，供往後鑑識分析比對使用。 

6. 記憶體資料匯出模組 將記憶體內容存為映像檔。 

7. 報表產出模組 以報表方式呈現上述各項蒐集作業結果。 

在蒐證步驟上，蒐證人員首先須輸入案件基本資訊，接著在功能選擇清單勾

選要執行的功能項目，隨後呈現蒐證進度畫面與蒐證結果報表(圖2)。利用工具執

行數位證據蒐集作業後，會將所蒐集之檔案存於以模組命名之資料夾中，並計算

個別檔案之雜湊值。隨後將個別模組之資料夾分別製作不可變更之數位證據映像

檔，並於報告中呈現各模組證據映像檔之雜湊值。第一線人員列印執行結果摘要

時，須將工具自標的主機拔除後於另一台主機上列印該報表，以避免影響標的主

機狀態(圖3)。 

 

圖2  自動化輔助工具蒐證步驟 

 步驟 1：輸入案件基本資訊 

步驟 2：功能選擇清單 

步驟 3：蒐證進度畫面說明 

步驟 4：蒐證結果報表 
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圖3  操作流程示意圖 

肆、 未來展望 

有鑑於資安事件的發生，小則影響機關正常運作，大則甚至威脅國家安全。

因此，法務部依循行政院所指示，於103年完成「政府機關(構)資安事件數位證據

保全標準作業程序」草案，後續將依各相關機關所提意見修正，報請行政院核定

後供各機關依循。法務部預定於104年將已開發完成之「第一線人員資安事件反

應自動化輔助工具」派發該部所屬機關，先由該部及所屬機關依數位證據保全標

準作業程序草案和所派發之第一線人員工具試辦，並規劃擴充自動化輔助工具之

功能，將工具所蒐集之數位證據進行初步分析，俾瞭解資安事件發生之初步原因

及嚴重程度，以作為後續處理之參據。後續也將依循行政院主計總處推動「資訊

資源整合共用系統」之理念及期程，推動各政府機關試辦及推廣作業，使各政府

機關使用一致性的工具與完善的數位證據保全標準作業程序，俾對後續資安事件

調查工作有所助益，以強化國家資通安全能力。 


