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季刊

整合資安與個資管理系統的國際標準－
ISO ／ IEC 27701 簡介與應用

壹、前言

自 2019 年 8 月公告開始，ISO ／ IEC 

27701：2019（簡稱 ISO 27701）（註 1）

便成為各方關注的焦點，期待 ISO 27701整

合了資訊安全管理與個資管理的特性能帶給

目前日益翻新的新興科技與新興應用一個可

供治理的共通基礎，使得數位社會的可信

賴度（Trustworthiness）得以有效地建立。

ISO 27701是隱私資訊管理系統（Privacy 

Information Management System, PIMS. 本

文依本地習慣用語譯為個資管理系統）的國

際標準，為 ISO 27001（註 2）與 ISO 27002

（註 3）於個資管理的延伸標準，完整地含括

了可供驗證的 ISO 27001各項要求及提供實

作指引的 ISO 27002，且附加或微調個資管

理的要求與實作指引。不僅整合資訊安全管

理系統（ISMS）與個資管理系統（PIMS），

也提供國際間所有不同型態與規模的機構，

可用於驗證的 PIMS國際標準。ISO 27701

除含括了 ISO 27001與 ISO 27002外，亦整

合了 ISO 27018公用雲個資處理者控制措施

（註 4）、ISO 29151個資控制者控制措施

（註 5）、ISO 29134隱私衝擊評鑑（註 6）、

ISO 29100隱私框架（註 7）等現有個資相關

標準，是一個設計發展時即已考量整合概念

（亦稱為整合設計 Integration by Design）的

國際標準。

貳、 ISO 27701 的資訊安全與

個資保護整合應用

資 訊 安 全 著 眼 於 資 產 的 機 密 性

（Confidentiality）、完整性（Integrity）與

可用性（Availability），個資保護則涵蓋了同

意及選擇、目的適法性及規定、蒐集限制、

資料極小化、利用持有與揭露限制、準確性

及品質、公開透明及告知、個人參與及存取、

可歸責性、資訊安全、隱私遵循等 11個隱私

原則，採用基於資訊安全的個資保護方法便

成了最佳的實作與法遵展現的考量，以歐盟

一般資料保護規則 GDPR（註 8）為例，便於

其中的 Article 32要求處理的安全（Security 

of Processing），ISO 27701緣因 GDPR而

生，也循資訊安全管理系統（ISMS）於個資

管理的延伸（如表 1）而形成了個資管理系統

（PIMS）。

黃明達　 淡江大學資訊管理學系教授
梁日誠　 ISO／ IEC JTC1／ SC27委員、

TCIC環奧驗證公司全球營運總經理
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於建置 PIMS時，可參考表 1的要求與指

引類別來建立或增修相關管理系統所需文件

（如管理手冊、政策、程序書等），於進行

PIMS驗證時，則應針對表 1的要求類別進行

合規展現，要求類別包含 ISO 27701與 ISO 

27001。以資通安全管理法子法－資通安全責

任等級分級辦法（註 9）所要求的「初次受核

定或等級變更後之二年內，全部核心資通系

統導入 CNS 27001或 ISO 27001等資訊安全

管理系統標準、其他具有同等或以上效果之

系統或標準，或其他公務機關自行發展並經

主管機關認可之標準，於三年內完成公正第

三方驗證，並持續維持其驗證有效性」為例，

ISO 27701的驗證恰與「以上效果」吻合，

更增加了內含個資的核心資通系統的驗證有

效性，同時展現了資訊安全與個資保護的合

規性。

以個人資料保護法要求的適當安全維護

措施（註 11）為例，參考臺灣士林地方法

院小額民事判決 107年度湖小字第 401號個

資法判例法院對於被告敗訴的判決書中指出

「更乏資料可認被告於本事件發生前，已於

公司內部就經手客戶資訊之員工建置完善、

嚴格之管理制度。故難推認被告已就其所取

得客戶（包含本件原告在內）個人資料，已

善盡防護工作，以避免遭不法蒐集、處理、

利用」，可見有效的個資管理系統（或稱制

度）的建置、維運、稽核或驗證與持續改善

機制於個資法遵循所扮演的關鍵角色。對於

歐盟 GDPR的適用單位而言，ISO 27701提

供一個合規展現的國際性方法，ISO 27701 

Annex D 則 提 供 ISO 27701 與 GDPR 的

對應表，此對應表的重要貢獻者之一便是

GDPR 的主責機構 European Data Protection 

Board（EDPB），EDPB 透過與 ISO ／ IEC 

JTC1／ SC27／ WG5的緊密合作，於 ISO 

27701的發展到公告過程中代表歐盟全程參

與，也正因如此，ISO 27701也被各界期望

成為泛歐的 GDPR驗證標準的選項或部分選

項之一。

表 1　資訊安全與個資保護相關標準的延伸關係

資訊安全相關標準 延伸事項 個資保護相關標準 類別

ISO 27001

第 4∼ 10章
個資管理系統要求 ISO 27701 第 5章 要求

ISO 27002 個資控制措施 ISO 27701 第 6章 指引

ISO 27002 個資控制者的額外控制措施 ISO 27701 第 7章 指引

ISO 27002 個資處理者的額外控制措施 ISO 27701 第 8章 指引

ISO 27001

Annex A

個資處理者的控制目標與

控制措施
ISO 27701 Annex A 要求

ISO 27001

Annex A

個資處理者的控制目標與

控制措施
ISO 27701 Annex B 要求

資料來源：作者整理
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ISO 27701包含了個資控制者與個資處

理者的要求事項，這也與個人資料保護法（註

10）中的委託機關與受託者、複委託者的關

係架構吻合，委託機關可使用 ISO 27701做

為對受託者與複委託者的個資保護要求事項

（如表 2）。以智慧城市為例，城市政府機構

（委託機關）對於各個智慧應用（如智慧醫

療、智慧教育、智慧金融支付等）專案的承

接者（受託者或複委託者）便可應用表 2進

行個資與資安治理相關工作。

參、 ISO 27701 於金融業的應用

於金融業的業務流程與資訊中，均高度

包含個人資料，也因此資訊安全與個資保護

作業是建立金融單位與客戶間互信關係所不

可或缺的因素。金融監督管理委員會於金

融業訂定了「金融監督管理委員會指定非

公務機關個人資料檔案安全維護辦法」（註

12），能同時展現對資訊安全與個資保護要

求合規的 ISO 27701便是最佳的選擇。在

金管會於 2019年 07月 30日公布純網路銀

行許可設立名單（註 13）時，進一步說明

了強化對純網銀之監理的面向，其中包含了

「應於開業後 1年內，通過並取得資安標準

（如：ISO 27001）及個資保護標準（如：

BS10012、TPIPAS）等認證」，於 2019年

08月 05日公布的 ISO 27701國際標準恰可

做為整合資安標準與個資保護標準的合規對

應方案。

臺灣正值開放銀行（Open Banking）

蓬勃發展之際，資安與個資保護議題也成為

各界關注的議題，開放銀行的相關利害團

體可例舉如圖 1。若以 TSP（Trust Service 

Provider）業者、財金公司、金融機構三者間

建立等同的資安與個資管理要求以展現行業合

規為例，可識別出表 3的相關國際標準列表。

表 2　個資相關專案的角色與個資保護要求事項對應表

專案角色

個資角色
委託機關 受託者 複委託者

個資控制者 V

☆

（受託者因處理專案的

個資而成為個資控制者）

☆

（複委託者因處理專案的

個資而成為個資控制者）

個資處理者 V V V

專案的個資保護要求事項
ISO 27701：

管理系統、Annex A & B

ISO 27701：

Annex B（專案要求）

ISO 27701：

Annex B（專案要求）

因處理專案的個資而成為

個資控制者的要求事項

☆

ISO 27701：

管理系統、Annex A

☆

ISO 27701：

管理系統、Annex A

資料來源：作者整理
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表 3　開放銀行之適用國際資安與個資管理標準列表

機構類別

相關要求
金融機構 財金公司 TSP業者

資訊安全管理 V V V

個資管理 V V V

可適用的管理

系統國際標準

PIMS／ ISO 27701

（含 ISMS／ ISO 27001）

PIMS／ ISO 27701

（含 ISMS／ ISO 27001）

PIMS／ ISO 27701

（含 ISMS／ ISO 27001）

資料來源：作者整理

圖 1　開放銀行之相關利害團體關係圖
資料來源：作者整理
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考量不同類別機構的相關資源取得或有

難易不同的限制，可採用 ISO 27701可適度

選定 PIMS範圍的特性，訂定分階段導入與驗

證期程，終至等同資安與個資保護的互信架

構。值得留意的是，TSP業者的使用者終端

程式（如 APP）自使用者申請帳號與通行碼

或會員時即涉及個資的蒐集、處理、利用，

也應確保個資法的合規性。對於各類別機構

都有可能使用由雲端服務供應商所提供的雲

端服務，基於等同資安與個資保護的原則，

ISO 27701（PIMS含 ISMS）也是必要選項，

也另須考量雲端安全的相關國際標準如 ISO 

27017，使得整體安全更臻完整。

肆、 ISO 27701 於特定領域的應用

在整體 ISO 27000系列資安與個資標準

中，包含特定領域（Sector–Specific）適用

的標準，可大致識別如圖 2的關係圖。

以電信事業領域為例，主管機關 NCC於

電信事業資通安全管理手冊（註 14）中鼓

勵並要求（部分）電信事業機構通過 TAF認

證之驗證機構的第三方 CNS／ ISO／ IEC 

27001 驗證與 ISO ／ IEC 27011 增項稽核

表驗證，並於國家通訊傳播委員會指定非公

務機關個人資料檔案安全維護辦法（註 15）

中要求非公務機關蒐集、處理及利用達五千

名用戶之個人資料者，其訂定之本計畫及處

理方法內容應包含國內或國際個人資料安全

稽核機制之規劃及執行計畫，圖 2中的 ISO 

27701與 ISO 27011標準可成為合規的最佳

方案。其他主管機關，如經濟部（能源與公

用事業）、衛福部（健康照護）、金管會（金

融上雲端議題）等，都可使用圖 2來識別特

定領域的行業標準與要求。

圖 2　特定領域資安與個資標準識別圖
資料來源：作者整理
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圖 3　組織內的資通安全適用標準分析
資料來源：作者整理

伍、資通安全發展的國際趨勢

資 通 安 全（Cybersecurity） 的 框 架

（Framework）（註 16）適用於國家、社會、

組織、個人等層面，並包含 IT安全與 OT安

全兩部分，於組織內的資通安全適用標準分

析如圖 3，組織可以採用所識別出的標準進行

資通安全實作或驗證。

於國際間，除了歐盟 GDPR鼓勵認驗

證機制與自律規範（含監控）外，歐盟的資

通 安 全 法（Cybersecurity Act）（ 註 17）

與聯合國的資通安全共通法規框架草案

（A Common Regulatory Framework For 

Cybersecurity 2018, United Nations [draft]）

（註 18）均提出了認驗證的要求。歐盟的資

通安全法將針對 ICT Product、ICT Service、

ICT Process 建立認驗證體制，聯合國的

資通安全共通法規框架草案提出 People、

Product、Process的認驗證要求，認驗證的

範圍包含了法規範圍內的組織及其供應商，

也意味著若臺灣的設備與服務供應商無法符

合國際間的認驗證要求，即無法在某些國際

或國家的市場上架，而 ISO 27701在供應商

的 Process層面對於 Cybersecurity認驗證合

規的展現扮演重要的角色。採用適當的國際

標準 ISO 27701以滿足對資安與個資保護的

認驗證合規要求已是不可避免的趨勢，企業

也須正視此議題並預做準備。

陸、整合式管理系統的比較分析

不論在臺灣或國際間，因為合規因素或

市場要求或互信機制的建立，皆同時需要資

訊安全管理與個資管理，ISO 27701採用整

合式方案（ISMS與 PIMS於同一管理系統

中）管理系統的方法，相較於過去採用分立

式方案的資訊安全管理（ISMS）與個資管理

（PIMS）二套管理系統（先忽略整合的重

工），我們試著進行概略的分析。因不同管

理系統的管理系統（Management System, 

MS）部分均依循 ISO 的管理系統標準

（Management System Standard, MSS）（註

19），MS差異不大，概略視為等同。資訊安
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表 4　分立式與整合式方案的比較表

組成

方案

資訊安全管理 個資管理

管理系統 MS 資安控制措施 管理系統 MS 個資控制措施

分立式 MS 資安控制措施 MS 個資控制措施

整合式

（ISO 27701）
MS 資安控制措施 0.2MS 個資控制措施

整合式 –分立式 0 0 –0.8MS 0

資料來源：作者整理

全管理系統可分析為 MS加上達成資訊安全

的控制措施，個資管理系統可分析為 MS加

上達成個資管理的控制措施。ISO 27701的

MS部分由 ISMS／ ISO 27001及個資管理延

伸部分組成，ISMS／ ISO 27001的 MS約有

59個要求，個資管理延伸部分約有 12個要

求，約為 0.2個 MS。分立式與整合式方案的

比較如表 4。

由表 4的分析可知，整合式 ISO 27701

方案相較於分立式方案（ISMS／ ISO 27001

及另一 PIMS，共二個管理系統）約省了 0.8

個管理系統的投入，於第一年可視為建置成

本的降低，於第二年開始可視為維運成本的

降低。建立與維運管理系統可視為組織的合

規成本，相較於分立式方案，使用整合式管

理系統 ISO 27701能有效的降低短期的建立

成本與中長期的維運成本。若原採用分立式

方案，也可轉換為 ISO 27701整合式方案，

愈早開始省得愈多。若資安法與個資法主管

機關及各中央目的事業主管機關可以於政策

面選定適合的國際標準 ISO 27701並推動

對應的國家標準 CNS 27701的訂定及 ISO 

27701認驗證機制，對各公務與非公務機關

在國內與國際間均將有相當的助益。

在新興科技與新興應用的推波助瀾下，

數位化組織、數位社會、數位國家正快速的

發展成形中，資通安全治理是數位治理不可

或缺的一環，且有資通安全管理法與個人資

料保護法把守著最後一道防線。當您走出臺

灣跨向國際時，國際間的資通安全法規、個

資保護法規及相關認驗證機制也同樣的規範

著地球村的每一分子，最新的 ISO 27701國

際標準就像是一把新鑰匙，與您開啟著資通

安全與個資保護整合管理的大門。
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