資訊長專欄
行政院公共工程委員會資訊業務發展概要

副主任委員兼資訊長　鄧民治

壹、前言

行政院公共工程委員會（以下簡稱工程會）於84年7月20日成立，統籌公共工程之規劃、審議、協調及督導。其後陸續主管政府採購法、技師法、促進民間參與公共建設法（配合行政院組織改造，促參法已於102年1月1日移撥財政部）與工程技術顧問公司管理條例。

工程會自成立以來，致力於改善政府採購環境，推動政府採購電子化，強化工程倫理，督導重大公共建設工程期程及預算執行之管控，為公共工程全生命週期建立完善的環境。

貳、工程會資訊業務說明

一、工程會資訊體系架構

工程會組織架構（如圖1），並未成立資訊業務專責單位，綜合及統合性工作由企劃處負責，各業務單位資訊作業由企劃處、技術處及工程管理處之資訊人員分別負責，其各處主管業務及相關資訊系統說明如下：

(1) 企劃處主要業務包含研訂政府採購政策與制度；政府採購法令的修訂、解釋與宣導；訂定及修訂投標須知範本及相關採購契約範本；建置及維護政府電子採購網，作為政府採購平台；委託訓練機關（構）辦理採購專業人員訓練，建立採購專業人員管理制度；督導各機關防杜採購違失；與外國政府及國際組織進行政府採購業務諮商及交流等。主要資訊系統為政府電子採購網，工程會全球資訊網、電腦網路、電腦機房管理、資訊安全等，亦由企劃處負責。
(2) 技術處主管「公共工程技術資料庫」、「政府公共工程計畫與經費審議作業要點」、「技師法」、「工程技術顧問公司管理條例」等業務。主要資訊系統包含公共工程技術資料庫、技師與工程技術顧問公司管理資訊系統、審議資訊系統、災後復建工程經費審議及執行資訊系統等。

(3) 工程管理處主要業務包含公共工程計畫管理制度研議、計畫執行協調、督導考核、品質管理制度研議及督導、公共工程資訊系統建立與管理及其他工程管理事項。主要資訊系統包含工程管理資訊系統及全民督工通報系統等。
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圖1 行政院公共工程委員會組織架構圖

二、工程會主要資訊系統

工程會服務對象為全體政府機關及工程產業界，因應公共工程生命週期各階段，均有相關資訊系統（如圖2）支援政府機關及工程產業界於採購、技術與管理等體系所需之作業，如經費審議系統負責一般工程案件之經費審議；風災等災後復建之工程，其經費審議及執行情形，則由災後復建工程經費審議及執行資訊系統負責；政府電子採購網提供招標、領投標及決標階段之採購作業；公共工程技術資料庫，則涵蓋經費審議至決標階段所需之估價與施工規範；參與招標至竣工階段之技師與工程技術顧問公司，係透過技師與工程技術顧問公司管理資訊系統管理；施工至竣工階段之進度及品質管理，則有工程管理資訊系統及全民督工通報系統進行管制。
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圖2 公共工程生命週期與工程會主要資訊系統
(一)政府電子採購網

政府電子採購網（首頁如圖3） 係依政府採購法建置，整合政府採購資訊公告、電子領投標、共同供應契約電子採購各項採購作業功能（如圖4），及包括專家學者建議名單資料庫、拒絕往來廠商、優良廠商、財物出租及變賣、採購稽核、巨額效益提報、採購專業人員管理、採購爭議處理等採購輔助功能，提供機關及廠商辦理政府採購業務電子化單一窗口。
政府電子採購網採整體委外，政府不出資，由得標廠商自負盈虧方式辦理，整合政府與民間資源，吸引民間投資，充分利用廠商資源，網路頻寬、機器設備、作業彈性、最新技術能力及人力資源，且廠商每年支付回饋金，並於營運期間每年提供一定人月免費程式增修服務及多場教育訓練。
各機關透過政府電子採購網公告採購資料，廠商及民眾利用系統多元功能免費線上查詢政府採購公告，促進政府採購資訊公開化及透明化，102年度全國各機關辦理逾10萬元之採購案件，決標案件數達18萬餘件，決標金額超過1兆2,478億餘元。

機關可將招標文件傳輸至政府電子採購網，廠商經由網際網路下載（如圖5），減少廠商領標時間、費用及機關製作紙本文件時間、費用，且領標為無記名，隱私性高，廠商難以圍標。102年機關提供電子領標案件比率99％，機關提供電子領標案件計24萬餘件，廠商電子領標次數計95萬餘件。

推動共同供應契約網路訂購，係以網路取代傳統訂購流程，使採購流程全面電子化，簡化機關下訂及廠商接單行政作業，提升政府採購效率。102年網路訂購數23萬餘筆，電子下訂總金額達258.71億餘元。

因應手機及平板電腦等行動裝置普及，政府電子採購網自100年起陸續增設行動化服務（如圖6），提供Android、iPhone、Windows平台智慧型手機及平板電腦，可查詢政府機關招標及決標公告資訊並可電子領標，讓廠商輕而易舉掌握政府採購資訊。

為避免機關決標予停業或註銷之廠商，政府電子採購網已與經濟部商業司及內政部營建署介接，取得公司登記、商業登記、工廠登記及營建廠商資料等，以利檢核投標廠商資格；配合監察院及行政院環境保護署業務需要，提供巨額採購決標資料及共同供應契約綠色採購資訊；建置警示報表功能，篩選政府採購潛在異常案件，提醒招標機關注意及通知稽核小組、法務部廉政署進行抽查、稽核，防範弊端發生（介接資料如圖7）。
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圖3 政府電子採購網系統首頁
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圖4 政府電子採購網系統功能圖
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圖5 政府電子採購網廠商領標網頁
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圖6 使用Android平台智慧型手機及平板電腦查詢政府採購資訊
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圖7 政府電子採購網介接資料圖

 (二) 公共工程技術資料庫

一、整體內容架構

工程會為服務國內工程產業界，自87年起即著手建置「公共工程技術資料庫」（整體架構如圖8）(網址：http://pcces.pcc.gov.tw/)，其中包含「價格資料庫」、「施工綱要規範」、「工程編碼及細目碼」及「公共工程經費電腦估價系統(PCCES)」等，迄今已成為國內最具指標性之工程估價與施工規範系統，供各機關及設計單位採購預算編列及底價訂定參考。
技術資料庫建置多年以來，包含臺北市政府等17個機關參考工程會施工綱要規範架構或內容，建置所屬單位使用之施工規範；經濟部水利署等9個工程機關參考工程會細目規則表，建置工料分析手冊供所屬機關使用；價格資料庫有助於提高預算編列、審查、投標估算之精確度，減少案件產生流標或後續履約爭議之機率；PCCES提供全國工程產業界免費使用，免除購置預算編製軟體及維護成本，節省公帑、廠商投資成本及人力開銷，有助產業競爭力提升。

經工程會統計施工綱要規範及工程編碼、工程價格資料庫、PCCES網頁專區，平均每年約各有10萬人次查詢使用，顯示技術資料庫之使用度十分踴躍。另統計102年全國1,000萬元以上工程標案，採用PCCES比例已達90%以上。

整體來說，技術資料庫的建置，將工程計畫之規劃至招標階段，提供公共工程設計及預算編列之最佳輔助工具，提升建設經費估算之精準度及設計之效率（整體關聯如圖9）。另國內部分大專院校工程科系已開設相關課程將PCCES系統使用納入基礎教育，幫助青年學子於未來職場上先習得一技之長，因此，本資料庫對工程產官學界已產生實質幫助。
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圖8 公共工程技術資料庫整體架構圖
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圖9  公共工程技術資料庫整體關聯圖
(三) 技師與工程技術顧問公司管理資訊系統

工程會為技師法與工程技術顧問公司管理條例之主管機關，為有效管理技師及工程技術顧問公司相關業務，工程會於92年完成建置「技師與工程技術顧問公司管理資訊系統」（系統架構如圖10），內容包含技師及工程技術顧問公司證照登記、核發及管理、技師訓練及換照積分登記及管理、技師懲戒資料、公共工程技師簽證案件、技師年度業務報告書等，並運用網際網路之便利性，讓民眾上網申辦案件及查詢相關資料，提升服務品質及效率。

技師與工程技術顧問公司於工程生命週期中負責規劃、可行性評估、基本設計、細部設計、協辦招標與決標、監造及專案管理等工作，對公共工程品質、國家經濟發展及人民生活安全扮演重要角色。

依據「技師與工程技術顧問公司管理資訊系統」（首頁如圖11）資料統計，截至103年7月31日止，執業技師人數為32科別3,491人，目前營業中之技師事務所計986家；工程技術顧問公司計985家。透過管理資訊系統公布最新消息及法令動態，相關法規及解釋函、技師相關團體通訊資料等，提供技師與工程技術顧問公司全國性的服務平台。另外系統可查察技師及工程技術顧問公司營運情形，預先篩選出潛在性異常技師及廠商，提出工程主辦機關選商參考或提供檢調單位進行調查。同時配合工程會推動「工程產業全球化」政策，利用系統彙集工程技術顧問公司填報之業務報告書，並蒐集我國海外發展重點地區工程需求，媒合有優勢廠商協助其進軍國際化。
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圖11 技師與工程技術顧問公司管理資訊系統首頁
(四) 工程管理資訊系統

為因應全國各主管機關及主辦機關每年約3萬件公共工程之管理需求，工程會於民國90年由資訊同仁自行開發公共工程標案管理系統，凡公告金額以上工程採購，從開工至竣工驗收，工程主辦機關每個月會登載執行過程各項情形，目前已累積近40萬筆公共工程標案資料，為運用最廣的工程管理系統。
工程會公共工程標案管理系統（圖12至17）擁有完善的統計分析功能，計有主管支援資訊、廠商分析、標案報表、異常狀況、人員管制、品質查核等相關資訊，尚有XML資料匯出及延遲估驗通報、異常標案篩選及地理資訊服務等相關功能。
為了讓公共工程標案管理系統的資料轉化成有用的資訊，已整合系統內的相關內容，完成「承攬廠商公共工程履歷」，即時查詢功能，並於99年7月開放外界查詢，各機關可於辦理招標作業時查詢參考使用。工程履歷資料提供近5年廠商曾經參與公共之工程承攬紀錄、施工查核成績與歷次金質獎得獎等情形，可供各機關參考，期望各機關能有效結合現有採購機制，於招標選商階段妥善運用該項資料，以達到全面提升公共工程效率與品質之效果。
此外，為提供公共工程監造(含專案管理PCM)及施工廠商作為管理所屬工程及人員之參考工具，間接激勵相關工程業者自我提升，並便利工程產業界及民眾透過標案管理系統瞭解各項工程概要及查詢工程及相關工地人員履歷，工程會亦建立公共工程標案管理系統廠商查詢功能，並於101年12月7日啟動上線，廠商可以透過網站申請帳號、密碼，進入查詢自行承攬標案主辦機關登載之相關資訊。
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      圖12 公共工程標案管理系統首頁
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                    圖13 公共工程標案管理系統功能選擇畫頁
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                   圖14 公共工程標案管理系統資料登錄畫面
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                  圖15 公共工程標案管理系統統計分析功能畫面
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圖16 公共工程標案管理系統承攬廠商公共工程履歷查詢畫面
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                    圖17 公共工程標案管理系統(廠商端)首頁
(五) 全民督工通報系統

    「全民監督公共工程實施方案」自91年7月行政院核定實施以來，工程會配合建置全民監督公共工程資訊系統（工程會首頁如圖18），目前可透過網路、電話、信件、傳真及智慧型手機APP等方式通報（通報方式及流程如圖19）。

    工程會就民眾通報端，於近3年內已陸續導入照片檔案上傳（100年）、電子郵件驗證立案（101年）及雲端地理圖台定位通報地點（102年）等改進作法，並結合「資訊公開」及「全民督工」，建構「工程標案管理系統」之完整地理座標資訊（如圖20），於通報系統開放民眾檢視在地公共工程分布情形（103年），有效縮短督工通報案件之辨識及處理時程。

    另於103年5月7日啟用全民監督公共工程資訊二代系統，就機關使用端，提供更友善及簡易之操作介面，及強化資訊安全防護。

    103年度全民督工方案以提升民眾滿意度為施政目標，有關民眾於「全民監督公共工程網路通報系統」之處理情形表示不滿意、很不滿意或非常不滿意者，本系統除了自動寄送電子郵件通知主辦（管）機關外，並已新增於相關主管及主辦機關使用者登錄後之首頁，提示該機關最近60天內民眾表示不滿意之件數及尚未回應說明之案件明細表，俾利檢視及回應。各主辦機關應就通報民眾之不滿意原因，儘速檢討及確實完成改善，並於系統填寫具體之回應說明，供民眾檢視，以紓解民眾疑慮及提升滿意度，並達持續改善之效果。未來將持續精進管控措施，提升民眾滿意度。
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                   圖18 全民監督公共工程資訊系統首頁
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圖19 全民督工方案通報方式及流程圖
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 圖20 地理資訊系統定位通報地點及顯示鄰近公共工程案件
三、資通安全管理

工程會自93年度開始導入資訊安全管理系統(ISMS)，於97年通過ISO27001認證，進行多項資通安全防護措施，提升各業務資訊的機密性、完整性與可用性：

(一)建立資通安全組織：為規劃及協調資訊安全相關作業，統籌管理資訊安全政策、計畫及資源調度等相關事宜，成立資通安全管理小組，由資安長兼任召集人，小組成員由各處室主管兼任，下設資通安全處理分組及資通安全稽核分組，分別負責工程會資通安全推動及稽核事宜。
(二)加強資通安全防護能力：建置網路防火牆、入侵偵測系統、防毒系統、郵件過濾、備份系統、WSUS、網路側錄、應用系統防火牆等基本資安防護設備，每月至少進行一次系統弱點掃描，依掃瞄結果進行修補。
(三)辦理資安事件監控：委外辦理網路防火牆、入侵偵測系統等重要資安設施24小時監看服務，於資安事件發生30分鐘內，以電子郵件或電話通知工程會相關人員處理，以便即時應變處理。
(四)實施資通安全稽核：每半年執行1次資通安全內部稽核，若發現缺失，請相關單位限期改善，並每季針對資訊安全管理目標進行查核，以確認資訊安全推動情形。
(五)強化資安事件通報應變機制及災害復原應變能力：每年辦理資安事件通報及災害復原演練，由參與演練人員各自抽籤選擇演練劇本，並依演練情境進行通報，以驗證災害復原程序，並使相關人員熟悉通報應變流程。
(六)提升同仁社交工程電子郵件防護能力：每月寄發2封社交工程電子郵件，每季統計演練結果通知各單位及點選測試郵件同仁，每年辦理電子郵件社交工程方法及防護措施教育宣導，通知點選測試郵件同仁及新進同仁參加。
(七)加強資訊安全的教育訓練：定期辦理資訊安全教育訓練及宣導，邀請外部專家說明資訊安全趨勢及應變方法，建立同仁的資通安全認知，訓練對象包括一般同仁、主管與資訊人員。
參、未來展望

一、持續進行政府採購電子化之推廣，推動政府採購資訊公告，促進政府採購公開化及透明化；持續推動電子領投標及共同供應契約網路訂購，以減少機關及廠商之作業時間及成本，提升採購效能；推動行動服務，利用資訊技術，提供多元管道取得政府採購資訊，建構優質政府採購環境；配合政府採購協定之簽署，建構符合國際協定之政府電子採購系統。

二、針對未達100萬元之財物採購案，於政府電子採購網新增「公開取得電子報價單」功能，利用資訊技術，以網路作業取代傳統作業模式，使採購流程全面電子化，簡化採購作業流程，減少機關與廠商之作業時間及成本，提升政府採購效率。

三、積極推動「公共工程施工廠商履約情形計分」制度，將與公共工程標案管理系統緊密結合，透過此一平台全面由主辦機關針對所屬工程辦理計分作業，並可查詢廠商過往履約成果之良窳，進而鼓勵優良廠商參與公共工程，提升公共工程品質。未來期能透過管理作法之變革及資訊系統之功能，提供機關更多有效資訊，減輕管理負擔，另一方面促使承攬廠商強化自主管理，自我要求工程施工品質，進而提升整體公共工程產業水準。

四、持續維護與推廣公共工程技術資料庫，並以使用者角度朝強化功能、簡便操作的方向努力，如強化歷史標案價格資料分析與統計機制，提升價格資料庫之合理性，並辦理技術資料庫與電腦輔助工程設計數位模組化(BIM)技術結合或介接之可行性研究，使資料庫內容更符合各界應用需求。
五、工程會將持續精進「技師與工程技術顧問公司管理資訊系統」之應用，檢討技師與工程技術顧問公司換照流程、簡化及數位化相關步驟，達到線上申請、線上發照無紙化目標，並可節能減碳、節省文件列印及郵件往返時間，有效提升行政效率。

六、行政院組織改造作業，工程會為被裁併之機關，將配合新機關規劃，進行各業務資訊系統移撥，及共用資訊系統之資料整併作業。
圖10 技師與工程技術顧問公司管理資訊系統架構圖
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