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一、調查範疇 

本年度調查對象包括在臺灣提供資訊安全產品和服務的廠商，參考 IEK

《2021 年臺灣資安產業調查報告》及《2022 年臺灣資安產業產銷調查與現況》

之定義，將臺灣資安產業分為三大類，包含資安防護、資安營運與資安支援。本

調查旨於瞭解國內資安產業在資安專業人才之需求，以建立適切的人才培訓計畫，

降低國內廠商對於專業人才的需求落差。 

 

表 1 資安產業調查範疇表 

資料來源：行政院主計總處，本計畫整理。 

  

行業標準

分類代碼 

6201 電腦程式設計業、6202 電腦諮詢及設備管理業、6209 其他電腦

相關服務業、6311 入口網站經營業、6312 資料處理、主機及網站代

管服務業、6390 其他資訊服務業 

調查產業

說明 

本調查根據 IEK 定義之《臺灣資安產業範疇與分類》，以臺灣提供資

安防護、資安營運及資安支援等資安相關產品及服務之廠商為調查對

象。 

問卷調查

說明 

總計回收 90 份有效樣本（含中華資安國際、神盾、華電聯網、數位

資安系統、光盾資訊科技等企業），回收率 25.71%，調查樣本營業額

約佔總體營業額約 18.62%。 

深度訪談

說明 

深度訪談廠商共 8家，分別為互聯安睿、中華龍網、趨勢科技、捷而

思、網擎資訊軟體、中華資安國際、安碁雲架構服務、大同世界科技

訪談對象為董事長、執行長、總經理、副總經理等。 
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二、產業趨勢對人才需求影響 

近年來，數位經濟的快速發展帶動了各個產業迎向跨世代、跨境、跨領域的

趨勢，物聯網、人工智慧等數位創新科技的廣泛應用已對生活各層面，甚至整體

經濟活動產生重大變革，然而，數位技術的新興發展也伴隨著嚴重的資安挑戰。 

駭客利用人工智慧增強其攻擊手法，以及物聯網裝置應用的複雜性使得資安

防護變得更加困難，此外 5G 網路的廣泛部署帶來了新的網路安全挑戰，加劇了

資安威脅的嚴重性。資訊安全已經成為一個至關重要的議題，不僅對個人、企業，

也對政府機構產生重大影響。這增加了我們對資安專業人才的需求，以應對這些

新興威脅並確保各方的數據和資訊得到適當的保護，因此，培養和招聘資安專業

人才是當前的迫切需求。 

正因如此，無論是公部門、民營機構、大型企業或中小型企業，對於具有資

安專業知識和技能的人才皆有迫切需求，期望這類型的專業人才協助規劃、建立

和維護有效的資產和資訊安全防護措施，以確保各組織能夠有效地應對不斷增長

的資安挑戰。 

有鑑於此，本計畫透過展開臺灣資安產業人才需求調查，以了解資安人才現

況、關鍵職務職能、培訓需求及未來應用發展等。本調查報告背景說明部分，主

要分為全球資訊安全發展趨勢與概況及臺灣資訊安全發展趨勢與概況，敘述如下： 

（一） 全球資訊安全發展趨勢與概況 

根據國際調研機構 Gartner 的調查，2023 年預計全球資安與風險管理產品和

服務的支出將超過 1,950 億美元，增長幅度達 11.8%，此強勁的增長趨勢表明，

資安在當今全球商業環境中的重要性正在不斷上升。值得特別關注的是，雲端安

全被預計成為未來兩年增長最強勁的資安類別之一，這反映出企業日益依賴雲端

基礎架構來支持其業務運營，同時也面臨著新的雲端安全挑戰。 
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此外，Gartner 的調查亦指出，企業在環境、社會和治理（ESG）等方面的關

切，以及對第三方風險、資安和隱私風險的重視，將推動綜合風險管理（IRM）

市場實現兩位數增長。其中 IRM 市場的增長意味著企業為確保其業務的長期穩

健發展，將越來越關注整體風險管理，在這個過程中，資安服務、基礎設施防護、

網路安全設備以及身份訪問管理等相關資安類別的支出將持續增加[1]。 

 

 全球資安與風險管理產品和服務支出 

資料來源：Gartner；工研院產科國際所（2023年 3月） 

網路安全業者 Check Point 針對 2023 年的網路安全趨勢提出了四種主要類

型，包括惡意軟體與網路釣魚、駭客激進主義、新興政府法規以及安全整合。由

此可見，針對網路安全領域的不斷演變和升級，凸顯了資安專業人才更需不斷跟

進新的挑戰和法規要求的現實。其中網路安全趨勢中的新興政府法規，更是反映

了政府對於資料安全和隱私的關切，這需要企業遵守更嚴格的法規要求，以確保

個人資訊和數據的安全。此外，安全整合趨勢顯示了企業需要將不同的安全措施

整合在一起，以建立綜合的安全架構，應對多元化的資安威脅[2]。 

全球的資安發展趨勢均一致顯示在現今數位環境中，資安已成為全球商業環

境中不可或缺且關鍵的一部分，因此企業和組織皆必須持續投資於資安產品和服
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務，以應對不斷變化的資安挑戰，確保其業務和資訊的安全，此外，了解和遵守

新興政府法規，並實施安全整合策略，將成為確保資安的關鍵步驟。 

 

（二） 臺灣資訊安全發展趨勢與概況 

根據趨勢科技公布 2023年上半年的資安總評報告，指出生成式 AI 工具不

僅在合法領域內有著爆炸性的成長，也正被網路犯罪集團大量利用，AI工具成為

歹徒簡化詐騙流程、自動過濾目標以及擴大攻擊規模的利器，造就了各種新的犯

罪型態；另也特別提到，臺灣在上半年內檢測到大約 4,400 萬筆惡意連結，位居

全球第三，僅次於日本和美國[3]。 

另參考工研院《2022 年臺灣資安產業產銷調查與現況》，提供臺灣資安企業

為主體的現況調查，文中指出臺灣資安產業以中小型企業為主，59.6%的資安業

者具有自主資安產品服務與專業服務，40.4%為專業經銷代理，其中超過 3 成的

資安自主業者主要提供「網路安全防護產品」和「資安顧問服務」，反映出企業

和機構對於網路安全的關切，以及企業需要資安專業顧問的需求，來確保其資安

策略的有效實施。目前臺灣資安產業之企業客戶中以「高科技及電子相關產業」

為主要銷售對象，其次為「關鍵基礎設施相關產業」及「傳統製造業者」，主要

原因為臺灣身為全球重要的供應鏈夥伴，在供應鏈資安防護上具有發展優勢，由

於供應鏈攻擊事件增加，企業對於供應鏈資安的需求將大幅提高，因此帶動 OT

資安、軟體及產品安全的商機和市場機會[4]。 

關於企業對於各項資安新興議題因應情形，參考圖 2，觀察資安業者在未來

的投入方向，主要將專注於協助企業遵循「國內資通安全管理法合規」的相關產

品和服務，佔比達 60.9%。其次是「雲端服務安全應用，佔比為 57.0%，以及「WFH

遠端存取控制安全應用」，佔比達 45.7%。這顯示資安業者除了需應對政府法規

要求外，也要因應雲端安全、網路存取和零信任等資安需求的提升，預計未來，

資安產業的應用領域將維持多樣化發展的趨勢。 
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 臺灣資安企業投入研發狀況 

資料來源：工研院產科國際所（2022年 12月） 

為了確保產業能夠有效應對快速變化的資安挑戰，並保護關鍵資訊和數據免

受潛在的風險和威脅，因此本計畫展開國內資安產業人才需求調查，有助於企業

釐清與掌握人才職能需求、協助政府更加掌握資安人才現況及企業面臨的問題，

並提供建議措施，以確保資安人才培訓及供給能夠滿足產業實務需求，並為臺灣

數位經濟安全持續發展提供堅實的基礎、促進其持續發展。 

。  
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三、人才需求量化分析 

本調查從業人數之推估方法為經濟合作暨發展組織（OECD）於 1960 年

代建立之「地中海區域計畫人力推估法」，從經濟學上投入、產出的觀點來決

定需要多少勞動供給，以達到某特定經濟成長目標。根據工研院產科國際所

之 2022 年臺灣資安產業產銷調查與現況統計顯示，2022 年臺灣資安產值預

估為 688.3 億，2023 年將成長至 744.4 億元，年成長率高達 8.15%。另從近

期調查之人均產值成長趨勢推估，人均生產率每年平均以 1.1%的速度增長。

依上述資料預估 2024 年資安產業人才需求數的樂觀值約為 2,510 人，持平

值約為 2,280 人，保守值約為 2,050人（詳見表 3）。 

 

表 3 資安產業人才需求之量化推估表 

年度 2024年 2025年 2026年 

景氣情境 樂觀 持平 保守 樂觀 持平 保守 樂觀 持平 保守 

新增專業人

才需求(人) 
2,510 2,280 2,050 2,710 2,460 2,220 2,930 2,660 2,400 

景氣定義 

樂觀=持平推估人數* 1.1 

持平=依據人均產值計算 

保守=持平推估人數* 0.9 

※本調查已將最後需求推估數字，四捨五入至十位數呈現，僅供參考。 

廠商目前人

才供需現況 

表示人才充裕之廠商百分比：3.8% 

表示供需均衡之廠商百分比：38% 

表示人才不足之廠商百分比：58.2% 

資料來源：本計畫整理。 
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四、人才需求質性分析 

本調查彙整出資安業者八大關鍵職缺之人才需求條件與相關資訊，彙整如下

表 4。 

表4 資安產業人才質性需求分析表 

所需專業人

才職務 

人才需求條件 招募情形 

工作內容簡述 
最低學歷/ 

學類科系 
能力需求 

工作

年資 

招募

難易 

海外攬

才需求 

資安專案經

理 

負責資安需求訪談與

確認，協助資安產品

及專案之規劃、執行

及進度控管，協助團

隊溝通協調與整合專

案團隊，滿足資安應

用整合及技術支援需

求。 

大專/ 

1. 資訊技術細

學類 

2. 資料庫、網

路設計及管

理細學類 

3. 軟體開發細

學類 

1. 產品知識 

2. 領域知識 

3. 資通安全概論 

2-5 

年 困難 無 

資安產品研

發工程師 

掌握企業在資安防護

上的弱點及駭客的攻

擊手法，針對較新技

術領域(如：5G、VR)

進行情蒐及研究；根

據 Road Map 及 PM

需求，進行資安產品

開發規劃、需求規格

撰寫、新產品開發建

置、建立 CI/CD流程、

UI/UX 介面設計，解

決研發過程中技術問

題。 

大專/ 

1. 軟體開發細

學類 

2. 資訊技術細

學類 

3. 資料庫、網

路設計及管

理細學類 

1. 程式開發與偵

錯 

2. 領域知識 

3. 產品知識 

2-5 

年 困難 無 

資安產品檢

測工程師 

執行資安產品測試業

務、驗證產品安全性；

研析資安相關標準，

確保部門發展之資安

產品符合國際或國家

法規規範。 

大專/ 

1. 資訊技術細

學類 

2. 資料庫、網

路設計及管

理細學類 

3. 軟體開發細

學類 

1. 產品知識 

2. 領域知識 

3. 資安檢測 

2-5 

年 普通 無 
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所需專業人

才職務 

人才需求條件 招募情形 

工作內容簡述 
最低學歷/ 

學類科系 
能力需求 

工作

年資 

招募

難易 

海外攬

才需求 

資安維運工

程師 

負責監控資訊環境與

網路系統，針對網路

異常狀況或惡意程式

進行分析，並製作相

對應的分析報表、資

訊防護計畫、分析與

管理，亦包含防火牆、

防毒軟體等資安設備

的維護。 

大專/ 

1. 資訊技術細

學類 

2. 資料庫、網

路設計及管

理細學類 

3. 軟體開發細

學類 

1. 作業系統管理

（含操作、監

測及維護） 

2. 領域知識 

3. 產品知識 

 

2-5 

年 普通 無 

資安檢測與

鑑識工程師 

負責滲透測試、弱點

掃描及漏洞改善建

議、紅隊演練、軟硬體

資安檢測及產出測試

報告、協助資安防護

工具與機制檢測；資

安事件發生後負責分

析與評估攻擊事件的

使用工具、技巧與程

序，提出避免攻擊事

件持續擴散方針，協

助資安事件數位鑑識

調查，針對惡意程式

進行辨識與逆向工

程、持續改進惡意程

式分析流程；釐清公

司資安的現況，協助

後續應變措施的提

報。 

大專/ 

1. 資訊技術細

學類 

2. 資料庫、網路

設計及管理

細學類 

3. 電算機應用

細學類 

1. 資安檢測 

2. 領域知識 

3. 弱點掃描、入侵

偵測及滲透測

試 

2-5 

年 困難 無 

資安架構師

/管理師 

評估企業現行系統資

訊架構，設計與規劃

符合企業利益、當地

法規政策的安全網路

資訊架構，並協助企

業制訂網路安全標

準、進行資安稽核、抽

大專/ 

1. 資訊技術細

學類 

2. 資料庫、網路

設計及管理

細學類 

3. 系統設計細

1. 領域知識 

2. 產品知識 

3. 資安方案部署

及管理 
2-5 

年 困難 無 
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所需專業人

才職務 

人才需求條件 招募情形 

工作內容簡述 
最低學歷/ 

學類科系 
能力需求 

工作

年資 

招募

難易 

海外攬

才需求 

查與檢視，及追蹤營

運系統資安異常事

項，提交建議改善措

施並落實，協助公司

營運相關資安議題及

風險評估，提供資安

及 ISO 諮詢服務及導

入，並提供資安教育

訓練。 

學類 

資安產品支

援工程師 

負責資安產品上架與

安裝、保固維護、提供

售後客戶問題回覆與

技術支援，並研究最

新資安解決方案與資

安產品發展趨勢。 

大專/ 

1. 資訊技術細

學類 

2. 資料庫、網路

設計及管理

細學類 

3. 系統設計細

學類 

1. 產品知識 

2. 作業系統管理

（含操作、監測

及維護） 

3. 領域知識 

2-5 

年 困難 無 

售前規劃業

務 

介於業務與技術之

間，主要工作在於將

客戶的需求進行規畫

並將問題與業務跟技

術相互討論，確保符

合案件需求與技術支

持。 

大專/ 

1. 資訊技術細

學類 

2. 資料庫、網路

設計及管理

細學類 

3. 電算機應用

系學類 

1. 產品知識 

2. 領域知識 

3. 資通安全概論 

2年 

以下 普通 無 

資料來源：本計畫整理。 
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五、人才需求綜合分析 

本調查經由 90份問卷調查結果暨 8家代表性資安廠商之企業深度訪談，

綜整出對國內資安人才需求的共通性問題，經過彙整、分析如下： 

（一） 資安人力擴增需求增加，人才供給不足、缺乏系統化職能培訓機制 

隨著資訊安全意識的提高，越來越多的組織和企業意識到了資訊安全的

重要性，再加上國內法規面的要求，導致國內企業對於資安人才的需求急劇

增加，並需要透過資安廠商提供資安專業人才來幫助他們建立和維護安全的

數位環境，因此國內資安廠商專業人力持續成長，資安人才擴增需求明顯增

加。 

然而透過本調查結果可發現，資安產業的初創企業和中小型企業佔據市

場的相當份額，進一步凸顯了資訊安全人才的緊迫需求，以及企業在資訊安

全領域的專業人力不足的現實狀況。 

故建議深化在職培訓、建立資安人才職涯發展藍圖，加強員工所需專業

知識，並鼓勵員工獲取資安專業證照，確保團隊擁有最新的技術和知識，提

高資安防禦能力。 

 

（二） 畢業生缺乏資安實務經驗、產學落差大 

在資訊安全領域，實務經驗是最為關鍵性的條件，因為資安領域的複雜

性和不斷變化的威脅，故會要求專業人才具備實際應對問題的能力。然而，

企業注意到目前國內大專院校的資安教學內容，較無法真實對應業界痛點與

需求，畢業生缺乏足夠資安實務經驗，因此新鮮人進入職場後，除了需要一

段時間來適應實際工作環境，亦需要花時間掌握最新的技術和資安解決方案。 

另本調查結果亦提到企業透過產學合作所培訓學生於畢業後可能受大廠

吸引，或其他職涯規劃而無法長期留任的比例甚多，增加企業重新招募和培

訓新鮮人的成本，也影響資安廠商投入資本於產學合作的意願。 
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故建議應檢視過往資安人培與產學合作培育成效，精進產學合作模式，

並以業界需求為導向規劃教案及培訓師資，提高資安人培成效及提高人才留

任率。 

 

（三） 國內資安就業環境不佳，自主研發廠商難發展，人才流失率高 

資訊安全產業一直以來都是競爭激烈的領域，且隨著技術的不斷發展，

資安人才需求急劇增加。然而，國內資安廠商在薪資條件及福利難以與國際

大廠競爭，再加上資安產業的特性，使得員工在工作中難以迅速獲得成就感

且工作壓力大，故國內資安廠商刻正面臨高度人才流失的現象，且臺灣資安

廠商多為代理商，無法建立與拓展臺灣資安產品與服務價值亦是國內資安產

業面臨到的困境。 

另外，目前國內資安實務競賽和相關活動在培養駭客思維方面發揮了積

極作用，幫助參與者了解攻擊者的策略和技術，提高了對潛在威脅的警覺性。

然而防禦方面的資安專業人才，才能夠幫助企業建立健全的資安措施，檢測

和阻止潛在攻擊，並在發生安全事件時有效應對，也因此了解駭客思維固然

重要，但對企業實務而言則更需要防禦方面人才 

故建議扶植國內自主資安研發廠商，激勵企業和專業人才積極參與資安

研發領域，提高產業競爭力，並改善資安專業人才的就業環境與工作氛圍，

以吸引和留住優秀資安人才。 
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