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資料中心節能規劃與趨勢
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國家高速網路中心AI雲端資料中心冷熱通道式(照片來源：DIGITIMES)

Google資料中心利用塑膠簾將電信設備機櫃區與機房走道區隔(照片來源：DIGITIMES)

資料中心節能設計
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資料中心節能建置案例

• 國內：中華電信板橋機房、台灣大哥大內科IDC機房、台達電等…

• Google奧勒崗州戴爾斯資料中心(水力發電廠、100%綠電)

• 阿里巴巴張北數據中心(自然冷風)、千島湖數據中心(湖水)

• 設備：採用高效率產品、模組化設計，提高設備使用率

• 電力：減少電力轉換次數、變頻系統導入，

• 空調：溫度設定、氣流管理(冷熱通道設計)，縮減空調循環路徑、提高空
調系統效率

• 空間：機櫃設備擺設密度規劃

• 整體：降低冰水系統能源消耗、進出管制、智慧環控系統協助

• 使用綠電

節能策略與作法
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智慧雲端
資料中心

1

2

3

4

機房空間

主機設備
(IaaS)

平台服務
(PaaS/Daa

S)

應用服務
(SaaS)

策略規劃/服務發展 維運重點/效率安全

 未來願景

 發展策略

 資訊服務轉型需求

 研發趨勢

 委外管理

 風險管理

 營運模式

日常
維運

電網
調控

未來
願景

服務
轉型

策略
規劃

可用性

安全

彈性節能

 地點選址/空間設計

 能源效率量測/分析

 環控/防災系統建置

 國際標準規範導入

 資訊治理/資安架構規劃

 組織配置/人力資源發展

整體營運基礎

效率

智慧雲端資料中心
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空調設施

配置

能源使用

效率

配線規劃

資料中心基礎設施設計及改造建置指引(草案)

電力配置
與規劃

地點與建築

防災與環境
監控

• 配線設計規劃
• 線路設計與施工要求

• 防災與消防系統
• 防災與消防系統確效與驗證
• 環控系統

• 電力系統
• 電力品質
• 電力線路配線規劃

• 空調設備分類
• 空調設備與系統選用
• 管路系統架構與規劃
• 氣流流場管理

• 地點環境
• 建築
• 空間規劃
• 資料中心設計
• 可適用性

• 國際能源使用效率量測標準建築
• 國內機房環境分析資料中心設計
• 國內能源使用效率量測標準
• PUE量測

• 用電需求與總用電量評估
• 設備選擇及使用
• 保護設備
• 不斷電系統
• 機櫃內配電設備(PDU)
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運用RPA提升資料中心維運管理效能
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其他有關議題

能源與環境先導設計(LEED)

(Leadership in Energy and Environmental Design)

(資料來源：https://new.usgbc.org/)

(資料來源：https://www.epi-ap.com/)

(資料來源：https://www.itu.int/)

https://new.usgbc.org/
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資訊安全與網路頻寬議題
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資安本質—網路的攻防(1/2)

(資料來源：USCYBERCOM)
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資安本質—網路的攻防(2/2)

(資料來源：USCYBERCOM)
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資訊安全發展趨勢

Internet of Things 物聯網
2020年將有100億個以上的連網物體，潛藏商機超過1兆美元。

Social 社群
全球25億人使用網路，其中18億人有使用社群網站。

Mobile 行動
全球使用手機約有70億人，智慧型手機/平板使用者於2016年
將突破20億人。

Data Analytics 資料分析
全球有6兆GB的資料量，90%是在過去兩年內產生。

Clouds 雲端
2020年全球資料量將達40兆GB，超過1/3的數據儲存在雲端。資訊環境

Social

社群

Mobile
行動

DA

資料分析
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雲端安全的可能風險

服務需求

提供服務

資料保護
資料存於雲端，如何確
保未經授權的存取，離
開雲端環境時，是否有
作到徹底的刪除？

日誌稽核
雲端運作的各類日誌
是否已經開啟並主動
分析異常?

安控基準
虛擬機器可以快速部署，
但是它們都透安全嗎?

虛擬環境區隔
所有的服務都運作在
雲端上，會不會彼此
影響？如何區隔？

身分驗證
使用雲端服務如此
快速方便，但螢幕
的另一邊是否為真
正的授權人員

應用程式
雲端程式一放上去可能
會互相影響，因此程式，
是否要求按照安全的原
則開發？

災難備援
雲端服務恢復得很快，
但若失效點發生在資源
分配軟體上，那該如何
復原？

實體安全
這些實體設備，如何確
保不受破壞？是否授權
人員才能實際存取

變更管理
雲端基礎架構設定異
動會有大範圍的影響，
變更過程是否妥善控
制？

基礎架構的安全
雲端的運作基礎都透
過網路進行，如何確
保網路連線安全?

、
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雲端安全控管提升策略

強化ISMS管理

自動化工具輔助

雲端安全標準驗證

強化ISO27001(ISMS)資訊安全
管理，並持續改善，如：系統
管理、應用程式安全性、供應
商管理

透過自動化工具的輔助強化
資安控管之有效性，如日誌
管理、程式安全碼檢查、弱
點掃瞄、多因子認證、行動
裝置MDM/MAM …

再透過CSA STAR / Euro Cloud 
ECSA雲端標準，深化控管的有
效性。
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科技發展與產業創新面臨全新的挑戰與威脅

虛擬世界法規調適

隱私資料保護相關法
及產業配套子法

資訊安全管理法、

資訊安全管控措施 發展與產業創新所帶來之科技風險

面對日益猖獗的各類型網路威脅，組織於

使用新興科技時，應也需考慮所須面臨威

脅與風險，適時調整既有內部信息安全防

禦機置與控管層級。

客戶個人資訊

公司品牌

公司機敏資料

開放資料

營業秘密與專利智財

新興科技應用
須遵循法律法規

需與組織未來發展

策略緊密結合，確

保及時應對面臨的

挑戰與威脅！
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全球主要國家相關法規不斷推陳出新

2018
Cybersecurity Act
網路安全法

2016
HKMA C-RAF
網路安全防衛計畫

HK

SIGAPORE

2017
網絡安全法

2014
網路安全基本法

2015
資訊科技安全法

2016
網路安全準則
一般資料保護原則

2014
聯邦資訊安全現代化法
NIST Cybersecurity Framework

United States

Germany

China

Japan

Europe

Taiwan

2018
資通安全管理法

2019
Law on Cybersecurity
網路安全法

Vietnam
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資通安全管理法與發展

持續
監控

早期
預警

協處
改善 通報

應變

• 蒐集網路流量資訊

• 分析樣態

• 數位鑑識

• 追查來源

• 落實改善

• 監控網路流量

• 掌握攻擊潛勢

• 即時通報

• 應變聯防

• 損害控制
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連線費用議題

(圖片資料來源：GSN 網站i)

• 跟哪些單位連線?

• 要傳些資料?

• 什麼型態的資料?

• 多少資料要傳?

• 傳送資料的頻率多少?

• 資料可不可以簡併?

• 以上各項問題再一次自我確認
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機房管理實務(案例分享)
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意見交流
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附錄
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資通安全管理法細則暨子法重點概覽

資通安全責任等級

委外辦理相關事宜

訂定資安事件之

通報及應變機制

依影響程度評定資通安全責任等級，並每二年提交或核定
自身、所屬或監督之機關及所管機關之等級。

委外辦理資通系統或資通服務事宜時，應就受託者之資通
安全維護為監督。

事件發生時，應向中央目的事業主管機關與主管機關進行

通報。

事件後，應向中央目的事業主管機關與主管機關提報事件

之調查、處理及矯正、預防情形或相關計畫之報告。

主管機關

訂定資安情資

分享機制
增進與改善我國境內面對資通安全威脅與風險之應變能力

及策略擬定，應建立相關資通安全情資分享機制

訂定資通安全

維護計畫
應訂定、修正、實施資通安全維護計畫，向中央目的事業

主管機關提報計畫實施情形、稽核之頻率、內容與方法、

改善報告之提出及其他應遵行事項之辦法。
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資通安全責任等級分級辦法(以「A級機關」為例)

A級

B級

C級

D級

E級

資
通
安
全
責
任
等
級

各機關業務之資訊外洩或核心資通系統之運作受影
響或停頓，產生全國性影響者。包括下列事項：

1.國家機密
2.全國性民眾或公務員個人資料檔案之持有或處理
3.外交、國防、國土安全事項
4.公務機關涉及全國性之能源、水資源、通訊傳
播、交通、銀行與金融緊急救援事項

5.關鍵基礎設施提供者，經中央目的事業主管機關
考量致生災害性之影響

6.全國性民眾服務之資通系統維運
7.全國性跨公務機關共用資通系統之維運
8.公立醫學中心
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資通安全責任等級分級辦法(以「公務機關」為例)

A

級

公

務

機

關

應

辦

事

項

制度面向 辦理項目 辦理項目細項 辦理內容

管理面

資通系統分級及防護基準
初次受核定或等級變更後之一年內依完成資通系統分級，並完成控制措施；
其後應每年至少檢視一次資通系統分級妥適性。

資訊安全管理系統之導入及通過公正第三方之驗證

初次受核定或等級變更後之二年內，全部核心資通系統導入CNS 27001資
訊安全管理系統國家標準、ISO 27001資訊安全管理系統、其他具有同等或
以上效果之系統或標準、或其他公務機關自行發展並經主管機關認可之標準，
並於三年內完成公正第三方驗證。

資通安全專責人員 初次受核定或等級變更後之一年內，配置四人，須以專職人員配置。

內部資通安全稽核 每年辦理二次。
業務持續運作演練 全部核心資通系統每年辦理一次。
資安治理成熟度評估 每年辦理一次。

技術面

安全性檢測
網站安全弱點檢測 全部核心資通系統每年辦理二次。
系統滲透測試 全部核心資通系統每年辦理一次。

資通安全健診

網路架構檢視

每年辦理一次。
網路惡意活動檢視
使用者端電腦惡意活動檢視
伺服器主機惡意活動檢視
目錄伺服器設定及防火牆連線設定檢視

資通安全威脅偵測管理機制
初次受核定或等級變更後之一年內，完成監控機制建置，並持續維運及依主
管機關指定之方式提交監控管理資料。

政府組態基準
公務機關經初次受核定或等級變更後之 一年內，依主管機關公告之項目，完
成政府組態基準導入作業，並持續維運。

資通安全防護

防毒軟體

初次受核定或等級變更後之一年內，完成各項資通安全防護措施之啟用，並
持續使用及適時進行軟、硬體之必要更新或升級。

網路防火牆
具有郵件伺服器者，應備電子郵件過濾機制
入侵偵測及防禦機制
具有對外服務之核心資通系統者，應備應用程式防火牆
進階持續性威脅攻擊防禦措施

認知與
訓練

資通安全教育訓練
資通安全及資訊人員

每年至少四名人員各接受十二小時以上之資通安全專業課程訓練或資通安全
職能訓練。

一般使用者與主管 每人每年接受三小時以上之一般資通安全教育訓練。
資通安全國際專業證
照及職能訓練證書

資通安全專業證照 初次受核定或等級變更後之一年內，資通安全專職人員總計應持有四張以上，
並持續維持證照與證書之有效性。資通安全職能評量證書


