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行政院及
所屬委員會
雲端資料
中心

標準化 虛擬化 自動化

Resources Pool

資源共享 雲端安全

快速彈性行動服務

Co-Location

行政院及
所屬委員會
共構機房

院本部國發會中選會

…

網路安全

主計
總處

配合資訊改造作業，落實資源向上集中



雲端資料中心經營管理組織
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雲端資料中心 經營管理組織

雲端
資料
中心
經營
管理
小組

服務規劃
分組

維運管理
分組

績效管理
分組

雲端資料中心維運團隊

資訊服務暨資訊安全
管理委員會

稽核組
資訊服務暨
資訊安全管

理組

文件
管理組

資訊服務營運關係管理辦法

資訊服
務持續
改善管
理辦法

•服務報
告管理
作業

•內部稽
核作業

•管理審
查作業

•持續改
善作業

經營管理小組
/國發會執行幕僚



經營管理組織職掌
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推動與協調各機關參與

配合政策需求，擬定營運方針、經營策略

督導各分組規劃與執行本作業程序之實施

配合永續發展需求，規劃所需資源之投入
與分攤

審核資訊服務運作成果，並進行相關裁示

規劃、評估整體服務架構

協助規劃服務目錄與服務

協調規劃創新共享服務

協助擬定服務目錄執行計畫

執行共享服務建置、維管相關工作項目

協助本中心服務支援相關管理流程(服
務請求、組態、變更等)之執行與維運

提供經營管理小組相關維運服務狀態，
並定期產出維運服務報表

評估服務目錄之服務績效

審查資訊服務執行之成效

評估資訊服務年度查核計畫

定期追蹤不符合事項的改善
狀況

執行依據
經營管理組織作業程序

服務規劃
分組

維運管理
分組

績效管理
分組

經營管理
小組
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 ISO 27001:2013 資訊安全管理系統
 ISO 20000:2011 資訊服務品質管理

雲端資料中心營運
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ISO 27001ISO 20000

雲端
資料
中心

Service  
Design

Service 
Strategy

Service 
Delivery



雲端資料中心特色

資料中心共享資源池
(Resource pooling)

基礎設施
、資源池

安全與
效能

資訊服務
管理

服務可被量測
(Measured Service) 

報表及
儀表板

永續經營
與備援

廣泛網路存取
(Broad network 

access)

廣泛網路

快速彈性
(Rapid elasticity) 

彈性佈署
動態調配

隨需自助服務
(On-demand 
self-service) 

虛擬化、
用戶自助

服務

參考NIST雲端5大特性
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行政院及所屬委員會雲端資料中心

用戶自助服務管理系統，線上申請、管理服務

1G對外頻寬、支援IPv4/IPv6及行動裝置

提供2124core(約550台主機)、300T儲存空間

虛擬主機快速部署，視尖峰需求擴展

提供管理介面查詢服務使用記錄、帳務資訊

隨需
自助

廣泛
網路

資源
池

快速
彈性

服務
量測
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雲端資料中心服務內容
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虛擬主機服務

防火牆服務

儲存空間服務

弱點掃描服務

負載平衡服務

自動擴展服務

類型 標準型 進階型 專業型 高運算型

CPU 

(Virtual 
Core)

1*1Ghz 2*1Ghz 4*1Ghz 4*2Ghz

記憶體
RAM

2GB 4GB 8GB 16GB

硬碟空間 100GB 100GB 100GB 100GB

作業系統
1.Windows 2008 R2 / 2012 R2

2.Linux(CentOS) 6.7 /  7.5

備份服務

資訊安全服務

VPN服務 建立收費標準，依使用者付費原則，
各機關按月支付雲端資料中心維運廠商



用戶自助服務管理
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 用戶申請單一入口

 自主申請/管理(虛擬機
、防火牆、負載平衡等
)

 申請核准後20分鐘內
快速開通服務

 IPv4/IPv6自動供裝

 整合儀表板

 線上查詢服務使用記錄
、帳務資訊

 依主機負載狀況自動動
態調配



資訊安全服務
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治
理
面

標準、規範及法令、法規遵循
ISO27001 / ISO20000 / 個資法

(資安政策、規範、人員認知、稽核實施)

管
理
面

建立標準SOP

日誌及稽核管理

弱點掃瞄
滲透測試
資安監控
更新計畫

技
術
面

主機與網路安全 資料與存取安全 多租用戶與遠端
維護

資安監控與聯防

防火牆

入侵偵測

防毒控管

DDoS防護

Patch更新

存取記錄

傳輸加密

權限管控

資料備份

銷毀管控

虛擬防火牆

虛擬主機隔離

遠端加密維護

操作管理隔離

區域聯防

黑名單過濾

惡意活動偵測

監控分析

網頁安全檢測

實體安全 門禁管制 錄影監控 火災偵測

Log Log Log Log

業務持續
與復原演練

業務持續機制

本地資料備份

異地資料備份

災難復原演練



資安監控及告警服務
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資安設備告警紀錄

Honey pot 交換器 用戶自助服務Firewall

…

防毒中控台
VM Ware ESX  IPS

資安儀表板

7*24資安監控中心(SOC)

事件追蹤管理系統

資安監控分析系統

資訊日誌紀錄收集系統

事件開單

事件分析

日誌記錄收集

弱點通報、事件通報

事件分級通報處理

進駐機關國發會維運人員



備份服務

118

Storage Cluster

主機房（臺北） 異地機房（臺中）

異地備份
RPO=1週

異地備份
 保留三代

Storage Cluster

本地備份
 每日進行快照備份，
並保留三代

前
日

前
兩
日

前
三
日

前
一
日

前
二
日



服務可用性

 完善之備援機制，高可用性服務

 虛擬主機服務（包含網路、運算、儲存空間）

 電力、空調、消防系統

 資訊安全服務

 監控及告警服務
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訂定服務量測指標與要求基準
服務可用性 >= 99.95%



進駐機關資安權責

個別用戶專屬性、客製化之資安防護

所轄應用系統安全檢測，避免存在漏洞

所轄虛擬主機、作業系統資訊安全

期限內完成漏洞修補

發現資安事件，立即處置、通報資料中心
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1.

3.

2.

4.

5.



系統移轉雲端資料中心方式

用戶既有系統尚未虛擬化，可自行使用P2V移轉工具，將既有系統

轉換成VMware OVF檔後，依程序提出申請虛擬主機搬遷

適用情境：既有系統經用戶自行確認已無法重新部署、

用戶既有系統之伺服器數量龐大

P2V
移轉

用戶既有系統已虛擬化，可自行將既有系統轉換成VMware OVF檔

後，依程序提出申請虛擬主機搬遷

適用情境：用戶既有系統已虛擬化

VM
搬遷

用戶可透過「用戶自助服務管理系統」，線上申請虛擬主機，並自

行進行後續應用系統之部署、安裝與設定

適用情境：用戶打算升級既有系統之作業系統版本、

用戶既有系統經P2V移轉失敗

重新
部署
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結 語
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• 由進駐機關共同研討制定經營模式

• 提供用戶自助服務管理系統，達成隨選即用，

智慧服務成效
策略面

• 導入資訊服務(ISO 20000)和資訊安全(ISO 

27001)管理制度驗證，提升資訊服務品質績效

與資訊安全要求，管理程序一致性

• 分析資源使用情形，確保資源充分運用

管理面

• 基本資安監控，收集資安警訊，分析判斷風險

• 作業系統基礎環境版本控管，

提升基礎安全防護措施

• 優於單一機關機房管理安全管理服務

技術面



建 議
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思考Bimodal IT…

建立可靠、靈活營運模式及共享平臺

維護機關內部IT的穩定性和效率，
確保業務正常運作

執行敏捷、分析、探索和創新服務



簡報完畢
敬請指教
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