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公路總局



機房管理—數據儀表板的運用與整合
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透過數據儀表板進行機房監控及管理
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公路監理維運中心 (M3-IDC)



80

核心系統監控
監控燈號(左)可監看核心系統之平均回應時間、網頁伺服器資
源使用狀態、應用系統伺服器資源使用狀態、資料庫回應時間
以及批次服務和外部服務的資源使用狀態，以即時監看是否有
資源不足之異常。主動偵測(右)可透過預先錄製操作腳本定期
偵知核心系統是否正常。



81

監理服務網監控
監控燈號(左)可監看監理服務網之平均回應時間、網頁伺服器
資源使用狀態、應用系統伺服器資源使用狀態、資料庫回應時
間以及憑證服務和選號標牌的資源使用狀態，以即時監看是否
有資源不足之異常。主動偵測(右)可定期偵知監理服務網是否
正常。
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線路通阻監看
條列機房每條對外
之網路連線狀態，
以監看線路通阻之
情形。
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M3-SOC 資安設備監看

監看入侵防禦偵測系統、網頁應用系
統防火牆、內外網防火牆、防毒牆、
誘捕系統、防毒軟體等告警資訊。
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軟硬體設備告警事件監控 (ca specturm)

即時監看軟硬體設備告警事件，以監
視和追查異常事件等級及處理狀態。
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應用系統告警事件監控 (ca SOI)

即時監看核心系統及監理服務網等應
用系統告警事件，以監視和追查異常
事件等級及處理狀態。
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APT監控 (TheartSonar)

透過導入TeamT5之APT端點掃描工具
TheartSonar，確認主機或PC是否遭
受APT攻擊。
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公路總局資訊中心 (thb-IDC)
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Watch Dog
由Watch Dog監控系統之「監控總
覽(下)」、「伺服器效能(右上)」、
「封包測試(右中)」、「網站偵測(右
下)」頁面進行輪播。
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網路通組
透過本局SafeTaiwan
平台以GIS地理化資
訊即時呈現總局大內
網 (thb-VPN) 與 M3
網路 (M3-VPN)之通
組情形。
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機房環控

即時監控thb-IDC之用電量、溫度、
濕度以及空調系統與水冷系統之運
作狀況。
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監視錄影
分別監控資訊
中心機房(@總
局/右 )及南部
備援中心機房
(@高市所/下)
之即時影像。
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其他
M3服務狀態(上)

自M3-SOC拋轉監
控燈號儀表板之畫
面，以利總局資訊
中心同步掌握M3
即時服務狀況。

即時資訊及輿情(下)

透過新聞媒體即時掌握相關資訊。
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公路總局南部備援中心 (thb-kh-IDC)

於本局高雄市區監理所建立南部備
援中心，使本局內部網路亦有高可
用性。圖為機房環控監控畫面。
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手機行動監控
透過F5 SSL-VPN驗證身分後進入本局內部網路，可以於手機隨
時隨地監看thb-IDC及thb-kh-IDC各監控畫面。
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整合跨機關資料並應用於民眾服務
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監理內外部服務
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監理內外部交易量

※1：依據「行政院及所屬各機關政府資料分類及授權利用收費原則」中乙類資料方式辦理，於106/12上線，
提供相關業者須付費之資料查詢服務
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監理系統外部連結拓樸圖
盤點跨機關連結作業並繪製拓樸圖，落實管理作為。
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監理跨機關服務監控
監控並記錄外機關查詢筆數，並可依不同類別及時間維度呈現。
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監理跨機關服務告警

設定各連結服務
之每日交易量閥
值，並於超過時
自動告警。

維運人員將調查
該連結服務交易
量超過閥值之原
因，並於確認後
回報。

定期檢討閥值並
動態調整。
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分流及異地備援 108年辦理分流之單向查詢服務：警政署M-Police、
司法院、法務部、警政署電子閘門
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SafeTaiwan跨機關服務 整合35個機關(構)之圖資
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SafeTaiwan跨機關服務監控
06:30異常通報

10:30追蹤結案

SafeTaiwan主機比照公路監理系統(M3)
放置於GSN機房並由中華電信維運，故
由7x24之M3-SOC協助SafeTaiwan各
項跨機關服務之監控。
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